L'interfaccia del file system
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S Obiettivi

< Spiegare la funzione del file system
< Descrivere le interfacce dei file system

< Presentare i tradeoff di progettazione dei file system,
in relazione a metodi di accesso, condivisione dei file,
uso dei lock e strutture delle directory

< Analizzare le tecniche di protezione del file system
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0 Sommario

< Concetto di file

< Modalita di accesso

< Struttura delle directory

< Protezione

< File mappati in memoria

< Montaggio di un file system
< Condivisione di file

< UNIX come caso di studio
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S Generalita - 1
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< Durante la loro esecuzione, i processi devono...
= memorizzare e trattare grandi quantita di informazione
(molto maggiori della quantita di memoria principale)
= avere la possibilita di accedere alle informazioni in modo
concorrente e coerente, nello spazio e nel tempo
= con garanzia di integrita, indipendenza, persistenza e
protezione dei dati® @t e |
< Tali garanzie vengono offerte dai file, che il sistema

operativo organizza e gestisce nel file system M@;ﬂe
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r 4! Generalita — 2

< Il sottosistema per la gestione dei file € la parte piu
visibile di un sistema operativo (SO documento-
centricl)

- Fornisce meccanismi per la registrazione, l'accesso e Ia\l
protezione di dati e programmi del SO e degli utenti

- Come i sottosistemi per la gestione dei processi e della
memoria “virtualizzano” rispettivamente la CPU e la me-
moria centrale, cosi il file system “virtualizza” i dispositi-

vi di memorizzazione permanente, fornendone una visio-

nelogica uniforme  Huos wilot, /U;f wpe o ol el

< Due livelli: o s pots .~ ()L tre @ccoms o~ Sy

- . AolT O, bV ea sy, Com Uree v tofo TG Caumumal
- Visione utente — interfaccia, cid che offre la macchina

virtualizzata dal SO {10 = dodtny
= Implementazione — principi realizzativi architetturali
7 el cess w/m
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< Un sistema di calcolo puo utilizzare diversi media per
registrare stabilmente le informazioni
= Disco rigido, unita a stato solido, memorie flash, dischi
ottici
: Ognl media ha caratterlstlche fisiche diverse

\ \

< Combpbi

utilizzo daﬂmMnomzazmnuecondana
fornendone una visione logica e metodi di accesso

unif
< Interfaccia di accesso ai file
« |Comune
« | Efficiente
*//:::;\:‘l
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2 File system - 1

< La struttura Iogica con cui il sistema operativo gestisce

| file prende il nome di file system

< Tutti i moderni SO gestiscono |'archiviazione di file in

modo gerarchico (HFS — Hierarchical File System)

< L'organizzazione gerarchica non ha alcun legame con
la posizione fisica effettiva dei file in memoria di massa
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-5 File system — 2
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< Piu in dettaglio: il_file system e responsabile della ge-
stione dei file contenuti nella memoria di massa

= struttura-i dati in file...
= ...che organizza in directory (o cartelle)
- Fornisce all’'utente un insieme di funzioni-di alto livello

per oper su di essi, mascherando le operazioni che
vengono realmente effettuate per allocare la memoria e

per accedervi in lettura/scrittura

< Il file system garantisce una gestione dei file indi-
pendente dalle caratteristiche fisiche dei dispositivi che
costituiscono Ia memorla di massa: astrazione-utile-sia

er 'ute rammi
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7 File system — 3

< \L'utilizzo dei file system e stato esteso oltre i confini
originali

< Per esempio, UNIX e Linux forniscono file system tempo-
ranei che utilizzano le strutture e l'interfaccia del file system
per fornire accesso alle informazioni di sistema

- \Il file system /proc Sﬁggtiene | dettagli relativi a tutti i
processi in esecuzione

= | All'interno di roc Si trovano anche numerose informazioni
\_ , Llllﬂkj—ﬂf M2r oV Lo Un éyl}f, u&&o:ﬁﬁnLQbA4?
sull’hardware del sistema

= Esempio: con cat /proc/cpuinfo Siottiene:

processor : 0

vendor id : AuthenticAMD

cpu family : 5

model : 9

model name : AMD-K6 (tm) 3D+ Processor

Stepping 1 ;
cpu MHz : 400.919 /féiﬁm\
cache size : 256 KB *m“/",fﬁg
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< Spazio di indirizzi logici contigui; e un insieme di infor-
mazioni correlate e registrate nella memoria seconda-
ria, a cui e stato assegnato un nome

< Dal punto di vista dell’'utente:
- |@ la piu piccola porzione di memoria secondaria indi-
rizzabile logicamente
= | dati possono essere scritti nella memoria secondaria
soltanto all'interno di un file
< Dal punto di vista del SO:
= i file vengono mappati su dispositivi fisici di memorizza-
zione non volatili e A o

. . L T Po ot oSb
< Tipi: oo oo Home orene
1 ool O do,
= Dati ol e S
» Numerici, alfanumerici, binari, multimediali o,
. Op17 (Clareico (pﬁgﬁﬂ'

= Programmi Pttt £
» Codice sorgente, oggetto, eseguibile sl |
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& Attributi dei file — 1 g«
' So0o ETPOATT_ . P RO G Xl o DVEST 5 W7 ¢ grasde
< Nome: identificativo del file per I'utente (unico attribu-
to “in chiaro”)
< Identificativo: etichetta unica (numero progressivo)
che identifica il ﬁle all'interno del f flle sxstem

L fosSe fmw& Lo

* Tipo: necessario ﬁéﬁsfgli *c“he squortano t'E' diversi

< Locazione: puntatore aIMdlspoQtlvo éd Giia” posizione
del file nel dispositivo

< Dimensione: dimensione attuale del file

< Protezione: parametri di controllo per |'accesso in Iet

@CQ,Q/ED wesl

tura, scrittura ed esecuzione del file “%ﬁ Cyehond e
<+ Ora, data e identificazione dell'utente: dati necessari
alla sicurezza del sistema e per il controllo d'uso
< Agli attributi dei file, spesso, ci si riferisce con il

termine di metadati
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<SP Attributi dei file — 2

YLD T AT TS

< Alcuni file system piu recenti sup-
portano anche gli attributi estesi dei
file, tra cui la codifica dei caratteri del
file e funzioni di sicurezza come la
checksum

< Le informazioni sui file sono conser-
[ate nella struttura di directory, che

risiede sulla memoria secondaria-

= Un elemento di directory consiste di un
nome_di file e di un identificatore unico,
che a sua volta individua gli altri
attributi
Un elemento di directory puo avere una
dimensione > 1KB

= Dimensione della directory dell'ordine

di MB 0 GB aa s~ in 121
ande B“\“

Lo @O0 M
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O 00 ™lltexinfo

TEX 1ltex 111 k8
L& Modified: Today 2:00 PM

» Spotlight Comments

¥ General:

Kind: TeX Document
Size: 111,389 bytes (115 KB on disk)
Where: /Users/greg/Dropbox/osc9e/tex
Created: Today 1:46 PM
Modified: Today 2:00 PM
Labelix B UL USSS

("] Stationery pad
I Locked

¥ More Info:
Last opened: Today 1:47 PM

¥ Name & Extension:

11.tex

(] Hide extension

¥ Open with:
(e

texmaker

Use this application to open all documents
like this one.

Change All

P Preview:

¥ Sharing & Permissions:
You can read and write

Name Privilege
A agreg Me) % Read & Write
18 staff + Read only
28 everyone + No Access
+|- [%~] a

La finestra di informazioni di
un file su MAC OS
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& Operazioni sui file - 1
< Un file € un tjpo di dato astratto su cui sono definite le
operazioni di:
« |Creazione
» [Scrittura
« |Lettura
= |Posizionamento nel file — file seek
= |Cancellazione
= [Troncamento

. ‘I “ !I I . I I. “ I I PAAl 7(:{\'\/‘1'0‘»“{ ,noue, (0SE>: -
D Go Lk ece  pmn Lo
Carudio dn e
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2 Operazioni sui file — 2
< Creazione
= Reperire lo spazio per memorizzare il file all'interno del file
system

= Creare un nuovo elemento nella directory in cui registrare
nome del file, posizione nel file ”sfxs}‘em, altre informazioni

. Wdene QU ool You sk i _ o
< Scrittura Sontane malle fgU et s 4o8 945
= Chiamata al sistema con nome del file e (puntatore ai) dati da
. . F).'.-."rx‘/\l’ll/.m ¢ 2wt Le o/wuro»mf
scrivere come parametri 7 il v pinzcrony de s caens
. . . - ‘l \v!‘-‘[h\ﬂlﬂ. eﬁ. ﬂ
Reperimento del file nel file system e i fotiee & coe
= Scrittura dei dati nella posizione indicata
i 1 x ‘. UL
scrittyra &, aggiornamento def puntatore “H2s p n.v pah 2T
<« Lettura Qo 4 pouvee v et

= Chiamata al sistema con nome del file e indirizzo di memoria
dove trascrivere i dati letti come parametri

« Reperimento del file nel file system

- Lettura dei dati nella posizione indicata dal puntatore di
lettura e aggiornamento del puntatore

AN

A\
<Al e
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r & Operazioni sui file — 3

< Di solito si mantiene un solo puntatore alla posizione
corrente nel file, che serve sia per effettuare opera-
ZIQDJ_dJ_|ettuIiaLhEL|J_SCI:IItLII‘a forde csmt £ e omgnnee

2 - Lo lolone do (e e Ao ougren
+ Posizionamento nel file¥Zy. &~ <o L

« Reperimento del file nel file @?tem
= Aggiornamento del puntatore alla posizione corrente
= Nessuna operazione di I/O
< Cancellazione wes  cme vomr 2 2aon.
» Reperimento del file nel file system
- Si rilascia-lo-spazio-altocato-al-fite-e-si-elimina.il corrispondente
elemento della directory
< Troncamento
= Cancellazione del contenuto del file, che mantiene immutati

L gli ibuti (esclusa la dimensione) fu, cutime o ordore | s woctt

= Si rilascia lo spazio allocato al file Negoctot.
< Lettura/Impostazione degli attributi
= Reperimento/aggiornamento del relativo elemento di directory




r 4l Operazioni sui file — 4

< Altre operazioni sui file si ottengono mediante oppor-
tune combinazioni delle operazioni di base
< Esempio: operazione di copia c¢
= Creazione di un nuovo file
= Lettura dal file da copiare
= Scrittura nel nuovo file

< Quasi tutte le operazioni su file richiedono una ricerca
dell’elemento associato al file all'interno della struttura
delle directory (e, eventualmente, un aggiornamento
dell’elemento stesso) _
W _opa 7 e pETE L fedh fv'dzn O yu pize A Imewons wlde
=>Qccorre “aprire” il file prima di qualsiasi accesso
< Il SO mantiene in memoria centrale una tabella conte-

nente informazioni su tutti i file aperti: la tabella de|

file aperti P W)ﬂmcfa g{fﬂ,ﬁ%ﬂ' (ool

,A‘,A,,/k“ C a:, .“él
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r. & Operazioni sui file — 5

< Quando si richiede un’operazione su file, si ricercano le
informazioni relative reperendole, tramite un indice, nella
tabella dei file aperti

< Inoltre, quando il file non € piu in uso attivo, deve essere
chiuso ed il SO rimuove l'elemento relativo nella tabella dei
file aperti

< Le system call per aprire e chiudere i file sono:
- open (F;) — ricerca nella struttura di directory sul disco I'ele-
mento F,, e ne copia il contenuto nella tabella dei file aperti
(in memoria centrale); riporta un puntatore all’elemento nella

tabella
= close (F,) — copia il contenuto dell’elemento F,, attualmente

residente in memoria principale, nella struttura di directory sul
disco e lo rimuove
< Le system call che “lavorano” su file chiusi sono esclusiva-

mente create () € delete () <y
- /‘%,1 M

W
“ANe
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r & File aperti — 1
< Nei sistemi multiprocessing, due livelli di tabelle:
Tabella di sistema: riferimenti a tutti i file aperti nel
sistema
%, » Posizione del file nel dispositivo di memoria secondaria
» Dimensione del file
» Date di ultimo accesso/ultima modifica
» Contatore di aperture
« Tabella associata al processo: riferimenti a tutti i file
Lo aperti dal processo

SUS RS » Puntatore alla posizione corrente nel file Ao < anta @:};%
»/ Diritti di aCCeSSO wiote s © g spusnay
> Puntatore al relativo elemento contenuto nella tabeIIa di

e —
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"l File aperti — 2

< In particolare...

« Contatore di aperture — conta il numero di processi che
hanno aperto il file, per rimuovere opportunamente i dati
dalla tabella dei file aperti alla chiusura del file da parte
dell’'ultimo processo (contenuto nella tabella di sistema)

« Locazione del file su disco — cache delle informazioni di
accesso ai dati permanenti (contenuto nella tabella di
sistema)

« Puntatore alla posizione corrente nel file — puntatore al-
I'ultima locazione dove e stata realizzata un’operazione di
lettura/scrittura per ogni processo che ha aperto il file
(contenuto nella tabella dei file aperti associata al pro-
Cesso)

« Diritti di accesso — controllati dal SO per permettere o
negare le operazioni di I/O richieste (contenuti nella

tabella dei file aperti associata al processo) ~m

e
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"l File aperti — 3
QR g TmM oo Jol prurel’ Jrame A
ueﬂa A aloma
Tabella di
Info locali Sistema Info locali
e =
Info (| 2 ‘
n (\J\ﬁm

Una entry della tabella di sistema pu0 essere rimossa quando il
contatore vale 0
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. Lock sui file aperti

< Garantito da alcuni sistemi operativi e realizzazioni del

file system

< Offre una mediazione per l'accesso condiviso a file

< Puo essere shared (piu processi possono acqwsﬂo JQ
contemporanea) 0 exclusive e ogulie o o, e b TR

< Lock esclusivo:

S (e g e g ikadot

= Obbligatorio — 'accesso a file viene negato se il lock e
gia stato acquisito da altro processo (Windows) e B o

alds (e fquoelo-o -

= Consigliato — i processi trovano che lo stato di un dato
file e “bloccato” e decidono sul da farsi (UNIX). ezt 2 s

< Se il lock € ob
dati soggetti a

bligatorio, il SO assicura l'integrita dei

ock; se il lock e consigliato, € compito

del programmatore garantire la corretta acqwsmone e

cessione del loc

K

A%
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r 4! Nomi dei file

% Il nome viene associato al file dall'utente che lo crea ed

e solitamente necessario (ma non sufficiente) per acce-
dere ai dati del file

% Dovrebbe essere “descrittivo” del contenuto

< Le regole per denominare i file sono fissate dal file
system, e sono molto variabili
= Lunghezza (numero di caratteri): fino a 8 (DOS), 255 (UNIX)
= Tipo di caratteri: alfanumerici o speciali
= Case sensitive, insensitive
- Inclusione di metadati =L mamyp | Coe' £ efiausion

\

. ;\‘

)\
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3 Tipi di file

< II tipo e un attributo di un file che ne indica la_struttura

logica interna e permette_di interpretarne correttamente
-il contenuto

< Alcuni SO “gestiscono” diversi tipi di file
= Conoscendo il tipo del file, il SO pud evitare alcuni errori
comuni, ad esempio, stampare un file eseguibile
< Ovvero, un SO che riconosce il tipo di un file puo mani-
polare il file in modo “ragionevole”  con mputte . tioc. | o scapt
< Esistono tre tecniche principali per identificare i tipi di file
» Meccanismo delle estensioni: il tipo e indicato da un suf-
fisso del nome (DOS/Windows) cipo dulle st oTRLE
« Attributo “tipo” associato al file nella dlrectorv (MAC OS)
« Magic number/magic cookie: il tipo e rappresentato da un
valore posto all'inizio del file (UNIX)

12.23 Silberschatz, Galvin and Gagne



Tipi di file — nome, estensione

mp4, avi

file type usual extension function
executable exe, com, bin ready-to-run machine-
or none language program
object obj, o compiled, machine
language, not linked
source code C, ¢, java, perl, source code in various
asm languages
batch bat, sh commands to the command
interpreter
markup xml, html, tex textual data, documents
word processor | xml, rtf, various word-processor
docx formats
library lib, a, so, dll libraries of routines for
programmers
print or view gif, pdf, jpg ASCII or binary filein a
format for printing or
viewing
archive rar, zip, tar related files grouped into
one file, sometimes com-
pressed, for archiving
or storage
multimedia mpeg, mov, mp3, | binary file containing

audio or A/V information

12.24

ESEMPI

Possono essere esegtiiti file con
estensione .com, .exe, .sh

Nei sistemi Apple e nelle nuove
versioni di Windows e Linux cia-
scun file possiede un attributo di
creazione contenente il home del
programma che lo ha creato
UNIX memorizza un magic num-
ber per indicare il tipo di file bina-
rio e un magic cookie per i file di
testo (solo alcuni, in entrambi i
casi); usa le estensioni solo co-
me suggerimento, non vengono
imposte né dipendono dal SO

Silberschatz, Galvin and Gagne



r 4! Struttura dei file

< Nessuna — sequenza di parole o byte
< Struttura a record semplice  wwtn. sfubrt
= Linee s s Pl & el o
= Record a lunghezza fissa
= Record a lunghezza variabile
< Struttura complessa
= Documento formattato o eite setle 4o Wool frownr
- File eseguibile rilocabile ez wmin ot pose v
< Chi decide:
= [l sistema operativo
= L'applicativo che crea il file
< In genere, un file e formato da una sequenza di bit,
byte, righe o record, il cui significato & definito dal

creatore e dall'utente del file stesso £
.- /"‘35; M
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“$¥/  Supporto alla struttura dei file

< Il tipo di un file e la corrispondente struttura logica
POSSONO essere riconosciuti e gestiti in modi diversi nei
diversi SO

< Se il SO gestisce molti formati
= Codice di sistema piu ingombrante
= Incompatibilita di programmi con file di formato diffe-
rente
= Gestione efficiente per i formati supportati
< Viceversa...
= Codice di sistema piu snello
= Formati gestiti dal programmatore
< Esempio: UNIX e Windows attuano una scelta minimale
= | file sono considerati semplici stringhe di byte
= solo i file eseqguibili hanno un formato predefinito dal SO

,A‘,A,,/k“ v ;;,. .“él
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r & Struttura interna dei file

fecand Lepr A Fe P Die ro) « w s:\%f, “te L
Fissh L

% La dimensione dei blocchi del dispositivé-di memoria,
detti anche record fisici, e fissata

< Occorre risolvere il problema della corrlspondenza fra

record logici e record fisici (packing) "o S = <

blocch

Fures (u peads £ MR Lol 'whlruo MW,BJW ARPUA, -
. QParte dell’'ultimo blocco fisico contenente il file rimane
inutilizzata: frammentazione interna
« Esempio: UNIX definisce tutti i file come un flusso di
byte
» Il record logico € un byte
» A ciascun byte si puo accedere tramite il suo offset (a
partire dall'inizio o dalla fine del file)
» II SO impacca automaticamente i byte in blocchi fisici deIIa‘ )

imensione opportuna LA
N 5o, WW'W{;WWM PN

A48

fnaund'}‘wm dn onBle
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7 Modalita di accesso a file - 1
joolo - .
read next X Accessomgequéﬁ/éfgre: E un model-
Z’;g next lo di accesso a file che si “ispira”
ey al na!stro; utilizzato da compilatori
o e editor

- Impossibilita di lettura oltre l'ultima
posizione scritta; la scrittura aggiun-

ge informazioni in fondo al file
A Nog el

read N = psivm o o e Vool | o Accesso diretto: E un modello di
write n accesso a file che si “ispira” al
position to n 1 ' LI disco

read next >t

write next
rewrite n

n = numero di record relativo RSN

A

12.28 Silberschatz, Galvin and Gagne




9%/ Modalita di accesso a file — 2

< Piu in dettaglio...
= ) I file ad accesso sequenziale:
» Possono essere costituiti da record a lunghezza variabile
» Un puntatore indirizza il record corrente e avanza a ogni
lettura o scrittura
» La lettura puo avvenire in gualungue posizione del file, che
deve perd essere raggiunta sequenzialmente
» La scrittura puo avvenire solo in coda al file (append)
= I file ad accesso diretto:
» Hanno record di lunghezza fissa L, decisa dal creatore del
file
» Si opera su record di dati posti in posizione arbitraria nel
file: per accedere all'n-esimo record, si calcola Lxn che
fornisce la posizione del byte d’inizio record

)\

AN
B =N

y
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el . & acwdo (ol
0 Accesso sequenziale st o o jes
L, Glo Com

File ad accesso sequenziale Cre e gccedo 11
oo Snelo
_r t positi
G iHTg current position end
<= reWind

——read or write =)

sequential access

implementation for direct access

reset cp = 0; CowonF (oo
read next read cp;

cp=cp+1;
write next write cp;

cp=cp+1;

Simulazione di accesso sequenziale su file ad accesso diretto -

(
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57 Struttura delle directory

«|Sia la struttura di directory che i file risiedono su
memoria di masga n o L Flle o Ao

< La directory puo essere considerata come una tabella
di simboli che traduce i nomi dei file nelle modalita di
accesso alle informazioni in essi contenute

Directory Q Q Q Q Q

\ Metadati
\
(
P,
@‘5(‘0 \
File - E o 4
F3 Dati
Fn S
SASN
e

A

12.31 Silberschatz, Galvin and Gagne




( el Informazioni contenute nelle directory

“},,"'f Operazioni sulle directory
< Informazioni sui file < Operazioni
= Nome - Ricerca di un file
= Tipo = ) Creazione di un file
= Indirizzo =/ Cancellazione di un file
= Lunghezza attuale = Elenco dei contenuti
= Lunghezza massima - Ridenominazione di un file
-/ Data ultimo accesso - Attravers en%o del file system.
5 Data ultima modifica o B0 e Feolry o 14

= ID del proprietario/gruppo

: Informa\zmnl di protezione
—@onn,g (verdans ~S e (m LloCce LA ﬁﬁe ~-F ti, 4 Q‘Z‘Q
$ 1ls -1sF prova.exe
lq Mo W .
}érw -r—--r—- @mop;uca S@’%F_" 213 May 23 00:12 prova.exe* <~ »‘,\km

Ly €or w2l ﬂﬁ&(’/.bfh

e —

CWV‘ U [Tueants HN' VD %
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“#7/  Operazioni sulle directory — 1

< Ricerca — Possibilita di scorrere la directory per repe-
rire I'elemento associato ad un particolare file |-«
- I file hanno nomi simbolici Ly cquils Ll pptx
= Nomi simili possono corrispondere a relazioni logiche fra
i contenuti dei file
- Capacita di reperire tutti i file il cui nome soddisfi una
particolare espressione
< Creazione di un file — Aggiunta del record descrittivo
del file alla directory % ot ¢mduan, G~k oHo groste
< Cancellazione di un file — Rimozione del record de-

scrittivo del file dalla directory

Ao S (aho fisneliwore ...
o gswuale, Mo Wi e Lonndlonw'a. ..

- /"3,; S
7
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“»77  QOperazioni sulle directory — 2

< Elence dei contenuti di una directory — Possibilita di
elencare tutti i file di una directory ed il contenuto
degli elementi della directory associati ai file

||$ ls -1 pr*. * ||

< Ridenominazione di file — Possibilita di modificare il
nome di un file — che dovrebbe essere significativo del
contenuto — a fronte di cambiamenti del contenuto
stesso o di uso del file

= Puo provocare la variazio iZi | file nella

directory

< Attraversamento del file system — Possibilita di
accedere ad ogni directory e ad ogni file in essa
contenuto, visitandone l'intero “organigramma” N

e
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“#7 Come organizzare una directory?

< L'organizzazione della struttura di directory deve
garantire: £+ pls 4» vsle 40'0oup

» Efficienza — capacita di reperire file rapidamente
= Nominazione — conveniente per gli utenti

» Due utenti possono utilizzare nomi uguali per file diversi

» Lo stesso file puo avere diversi nomi (ed essere raggiunto
tramite percorsi diversi)

= Grouping — Raggruppamento dei file sulla base di
proprieta logiche (ad esempio, tutti i programmi Python,
tutti i giochi, etc.)

4 ~l ‘\.‘ ‘
.w_,./'/‘ /.S; \\!
154 "‘v\}

U 29X
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“%7/ Organizzazione logica delle directory

% E necessario distinguere tra struttura logica e fisica
delle informazioni memorizzate:
= la struttura fisica descrive il modo in cui le informazioni
sono scritte fisicamente sulla memoria di massa, cosi
che il sistema possa ritrovarle per poterle leggere e/o
modificare

= la struttura logica e il modo in cui l'organizzazione delle
informazioni e presentata all’'utente
<[l numero di file memorizzati su un dispositivo di
memoria di massa puo essere estremamente elevato
= Necessita di mantenere i file in una forma ordinata
<« I SO attuali gestiscono i file in modo gerarchico
(alberi, grafi)
, /f/j:g\\
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o Directory monolivello

(Wsen - toldly o4 Loohp,
< Una directory unica per tutti gli utenti Wi & Bl | o Mook
oo grmecd oy Stinpsle

directory | cat bo a test | data | mail | cont'| hex Jrecorc
%MFM,
g M}QQ.WRDM W“'
0 pell® & oo s
e O 000000 0 0%

= Problemi di nominazione: occorre scegliere un nome di-
verso per ogni file '
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. Directory a due livelli - 1
< Directory separate per ciascun utente e Ao .
master file

directory ’ user 1 ‘ user2’ user3‘ user4‘

( SQYEMZQOGN el (\m(v/a anes |
V2l Wne o8t VAN _
i wWeuse A £ &M,\ Pons
user file
directory test a | data a test X |data| a

TOLTITIT LY

= Ammessi nhomi uguali per file di utenti diversi

= Ricerca efficiente
- Nessuna capacita di raggruppamento logico (se non in
base ai proprietari)
= Nome di percorso (path name) — permette ad un
~utente di raggiungere i file degli altri utenti ™ /(===
= Ricerca dei file di sistema: percorso di ricerca
JoR [ Gsle ohne UladeL: @, ) riwonte .. dom Jectlore (€ Gapuia ")%f
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l.:e; A 3;,[ ppeputil A Prlens
Sy : : m“f:; et o
v Directory a due livelli - 2; i A

¢ SETPATH, (oasn M (80 wfbbw-ﬁ

JM Fle

< Quando si apre la sessione di lavoro si ricerca nella
MFD (Master File Directory) l'identificativo dell’utente,
che viene ammesso al sistema all’interno della propria
UFD (User File Directory)

< Ogni riferimento a file da parte dell’'utente viene in-
terpretato dal SO come esclusivamente correlato ai file
presenti nella relativa UFD

< Per riferirsi a file di altri utenti, se I'accesso e auto-
rizzato, ogni utente deve utilizzare il pathname com-
pleto del file (nome utente, nome file)

<+ I file di sistema vengono raccolti in opportune direc-
tory raggiungibili da tutti gli utenti, seguendo oppor-

tuni percorsi di ricerca personalizzabili A
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37’ Directory con struttura ad albero - 1

t eff bii .
o M At
stat | mail | dist count | hex C maif
prog | cop reorder| list find count

\\o 584 []

5666 b6

. (o Uacﬂ,/hlmo
< Ricerca efficiente ot - “%PM Rorvug
< Capacita di raggruppamento logico d, oo B, g B2

< Directory corrente (o directory di lavoro)
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%77 Directory con struttura ad albero — 2

< Pathname (percorso) assoluto o relativo
< La creazione di un nuovo file o la cancellazione di un
file esistente viene effettuata nella directory corrente
rm <file—-name>

< La creazione di una nuova directory viene interpretata

come la creazione di una sottodirectory della directory

corrente L (oo

mkdir <dir-name> o efpae
: : : I (VTR
< Cancellazione di una directory
= Solo se vuota (MS-DOS)

= Anche se contenente file e sottodirectory (es.: rm -z, in
UNIX/Linux) ) r"m
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. ai Directory a grafo aciclico - 1

_ . LS e
% Presenza di file e sottodirectory condivisi fgo o s

o -\ . .- : : e S

< Aliasing — due o piu nomi diversi possono venird Utilizzati
per identificare lo stesso oggetto (file o directory)

< La condivisione puo es- oot (B

sere implementata per Jone (e
mezzo di link (soft link)” ;Eﬁﬁ“ﬁ%f . ,@\

o0 per duplicazione del- — ‘
p ] . . list | all w | count count|\words| list
I'elemento di director

(hard-link) %ﬂf»w,ﬁ t\ﬁ g}%ﬁm (g \'C{ é

< di
R ol o f‘og,pm)bo, Lo
= puntatore errato «g 26,y ¥ PE l
ccdley owo” un PJHOMJ Tt ‘V” (oS-
b oo CafloDinaos — [ist | rade | w7

o W lano
@WM@%,HM\ h&;@@i& é é
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“$¥”  Directory a grafo aciclico — 2

< Soluzioni
= Puntatori all'indietro che permettano il reperimento di
tutti i link al file cancellato e la loro eliminazione

= Conservazione del file fino a che non esistano piu link
» Lista dei riferimenti a file: record di lunghezza variabile
» E sufficiente mantenere il numero di riferimenti: quando il
contatore e 0 il file puo essere cancellato

< Nuovi “oggetti” contenuti nelle directory e operazioni
correlate
» Link — un nome diverso (un puntatore) per un file gia
esistente
= Risolvere un link — seqguire il puntatore corrispondente
per reperire il file

G

-

h {
b
o pt
v/
~ -

2
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%77 Directory a grafo aciclico — 3

< Esempio
L 'utente Vivek, nella propria home directory, vuole creare un
link al file /webroot/home/httpd/index.php, identifi-
candoﬁ semplicemente con il nome index.php

é?gﬁ—s /webroot/home/httpd/index.php index.php
Cem =S Ro ur MPLD L1y

Invocando successivamente il comando
Sls -1
otterrebbe per quel file:

wXrwxrwx 1 vivek vivek %023-05—22 22:53 i@ php -> /webroot/home/httpd/index.php
L\ Pl a, 9o _

Wle\W'W

o
A
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“#7’  Directory a grafo generale - 1

root | avi fc fim
(oo oo Q@d\{
sl 0" wonae
text | mail | count| book book | mail (unhex| hyp
A
é o 5 e
(\Qﬂ Um @;q(k B {)
avi | count unhex| hex
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“%7”  Directory a grafo generale — 2

< Mantenere il grafo aciclico garantisce semplicita degli
algoritmi necessari per attraversarlo (per esempio in
fase di backup)

< Come assicurare l'assenza di cicli? % o, ¢ P e 5
- Sono ammessi link a file, ma non a sottodirectory =

= Ogni volta che viene aggiunto un nuovo link, -si_verifica
la presenza di cicli, mediante I'uso di un algoritmo di
rilevamento (molto dispendioso, soprattutto perché
effettuato sulla memoria di massa) .= o(n*) e g }

o

P S0
5 4 .‘\v';
{ _Q'"‘,
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“%7”  Directory a grafo generale — 3

< Se si ammette la presenza di cicli, in fase di scansione
del file system, occorre marcare cio che e raggiun-
gibile ed e gia stato visitato, per evitare, per esempio,
copie multiple dello stesso elemento in fase di backup

= Nel caso particolare di directory e collegamenti, una tec-
nica semplice consiste nel non percorrere i collegamenti
durante I'attraversamento delle directory

< Occorre inoltre effettuare periodicamente |'operazione
di garbage collection — si attraversa il file system,
marcando cio che e accessibile; in un secondo pas-
saggio, si sposta nell’'elenco dei blocchi liberi quanto
non e contrassegnato

o
WS
Ad
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557 Protezione-1

< La salvaguardia delle informazioni contenute in un si-
stema di calcolo dai danni fisici (affidabilita) e da ac-
cessi impropri (protezione) e fondamentale per l'inte-
grita e l'usabilita del sistema \ =
») L'affidabilita & assicurata dalla fidondanzh (:% &umﬁ -
» La protezione si ottiene mediante il controllo deqli
_accessi

< Il proprietario/creatore del file deve essere in grado di
controllare

= | chi puo accedere al file
= quali tipi di accesso siano leciti

4 ~l ‘\.‘ ‘
.w_,./'/‘ /.S; \\!
154 "‘v\}

U 29X
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v o Protezione — 2

< Tipi di accesso a file
- Lettura
= Scrittura
- Esecuzione
* Append } Sono «forme di scrittura»
« Cancellazione

= Elencazione del nome e degli attributi
= Si rende 'accesso dipendente dall'identita dell'utente

£ ‘\;1 \\;\‘g

a

A48

e —
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g Protezione - 3

< Lista di controllo degli accessi (ACL — Access Control
List): per ogni file si specificano i nomi di tutti dli
utenti che hanno accesso al file e i relativi tipi di
ACCeSSO  _ meghn T el = e cotinle

. L'elemento di directory ha dimensione variabile

< Si raggruppano gli utenti in tre classi distinte — proprie-
tario, gruppo e universo — ognuna con le proprie

< Si possono combinare gli approcci, “raffinando” Il
secondo per mezzo del primo, che fornisce una
modalita di gestione piu selettiva

< Alternativamente: associazione di una password a
ciascun file o director

-
4 \4&;',
{ 28% "
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%" Esempio: Windows 10, Access Control List

@ Proprieta - Capitolo1 X

Generale Sicurezza Dettagli  WVersioni precedenti

Mome oggetto: C\Users\Monica\Documents\Didattica\SistemiOperati

Utenti e gruppi: ﬂ_j" dlk\b\‘ 5

& Monica (DESKTOP-208MJD8Monica)
ER Administrators (DESKTOP-208NJD8\Administrators)

Per cambiare le autorizzazioni ( JM‘ QQQ:’\ Q"g’[-@

scegliere Modifica. Modifica...

Autorizzazioni per SYSTEM Consenti Mega

Controllo completo
Modifica

Lettura ed esecuzione
Lettura

Scrittura

Autorizzazioni speciali

Per autorizzazioni speciali o impostazioni

. Avanzate
avanzate scegliere Avanzate.

OK Annulla Applica
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r 4! File mappati in memoria — 1
Qicomr Do MM seotisors  Losdin

< La mappatura-di file.in memoria permette il trattamen-
to dell’accesso a file come un normale accesso alla

memori
- Si realizza“associando un blocco del disco ad una o piu
pagine residenti in memoria

T L'accesso iniziale al file avviene tra Jj:e_una?tlchlest_dl
Wﬂ@sﬁb aluwp -FLE. Can \5?‘2

Wgageiamt) Fole W Hwo,/lav\ e nuome (i
= Una porzione del file, pari ad una pagina, viene caricata
dal sistema in una pagina fisica
= Ogni successiva lettura e scrittura del file viene gestita
come un accesso ordinario alla memoria -
=Si alleggerisce il lavoro del sistema di I/O e, piU in gene-
rale, del sistema operativo (wffettuano le system call

_rgulm;te())

= Si ha accesso rapido alle informazioni contenute nel ﬁle /“‘“\

..‘7“ \

Mimap | T Utg\ﬂﬂ A arfp. mesﬂowlﬂ JU“QL@(Q\ \MQUQ Mﬂ[[yw&o »fr
f gJaaﬂ vl e AQQ Mk@’h:)\ q\&Q\BZCa-Q- L\Q (\Mﬁ%(\m’\ Silberschatz, Galvin and Gagne




’ﬂw“if’& »Q,O Q\@\ ( \O >0 QJ fL\ & S‘Q t%ﬁma\g@'\:&dﬁfﬂ— ()LZ{UV\\:E\’\ L (te LSO

(e oy : . s . Ham SEC
> File mappati in memoria — 2 |

. N . < JEAULQF vond, vidore. G‘Lﬂ"‘" fm/uocww,

< Piu process! possono mappare ch itemporaneamentex«+

I Wil

1 . e . . . Strlauil-
lo_stesso file, garantendo la condivisione di pagine di
memOria&"ﬂ Flapcuvare M?\‘w\: WE un (WPM & U

Problema: Quando aggior-

nare il contenuto del file su
disco? Sotw Bb quude Bioel 0
file ama Qo (Lo e W QLU -

e Periodicamente e/o all'atto

della chiusura del file con

It la chiamata a close ()

}y

—

I
I
|
I
4
I

—--
|

olo|ln~lw(d|—=

w
I
1
1
1
1
-

i
v
o

(o> NIF

|

|

[

[

|

! = Quando il pager scandisce
i DrOcess B le pagine per controllarne il
|

|

[

|

|

*wri

process A
virtual memory |

virtual memory di!‘t\/ bit
r—>’cﬁuﬂ~<§t M SCsT oA Cbl, WG o~ @ STeapd

bl : ol (A 0\
; :T _____ 2 Modifiche ‘immédiatamente

r

|

|

I

1

L
\A A

ohysical memory visibili a tutti i processi &*},‘f
— condividono il file %wr% oo

ag sgug \ . -
AT2TSTATe |% |, * Possibilita di COW «~ <7
disk file M 1 ﬁ
B o o i peotene fo TLONIRS S (Y IV T

|
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> File mappati in memoria — 3

< Alcuni SO prevedono un’apposita chiamata di sistema

per la mappatura dei file in memoria

< I processi possono richiedere esplicitamente la mappa-
tura di un file in memoria con la system call mmap () (il
file viene mappato nello spazio di indirizzi del processo)

< La condivisione dei file in memoria mostra analogie con
la memoria condivisa e, infatti, la memoria condivisa puo
essere realizzata utilizzando file mappati in memoria

process;

shared
memory

memory-mapped
-~ file

shared
memory

12.54

process, € (o

éﬂ“g.-.&«\,?f]
shared
memory f,x\\
X - /.%w \;\
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& File mappati in memoria — 4
- W U ® Uw Ql}wgg//\:ﬂ oo Ww\“,\r MOM*—”WME"*’

um YL \W NEM
< Esempio: quando il SO carica un processo per |'‘ese-
cuzione, esegue una mappatura in memoria del file
che ne contiene il codice eseguibile

< Problemi: la mappatura dei file in memoria costituisce
un modo per ottenere condivisione della memoria fra
processi = l'accesso al contenuto del file mappato in
memoria deve essere controllato utilizzando un mec-
canismo di gestione della concorrenza, per garantire
I'integrita dei dati

o
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Iy = (LQ/\TC':E Jull)s ¥eae <L 20
> & Struttura del disco

< Un sistema informatico a uso generale dispone di
dispositivi di memorizzazione multipli che possono esse-
re suddivisi in partizioni, che contengono volumi, che a
r loro volta contenggno file sy;sfceng, g; o S PP
- U .
> o:ocﬁjﬁ%wifé%zjfé)% puo@Qé? ere un’ “pezzetto” di un dispo-
sitivo di memorizzazione, un dispositivo intero, dispo-
sitivi multipli collegati in RAID, o dispositivi suddivisi e,
al contempo, assemblati in RAID

< La suddivisione in partizioni € utile per limitare la
dimensione dei file system, per installarne di diverso
tipo e per dedicare ad altri scopi (arie di swap e,
genericamente, raw) parti del dispositivo

< Ciascuna partizione contenente un file system, detta
anche volume, ha una directory di dispositivo (o0 una
tabella dei contenuti del volume), che mantiene

informazioni su tutti i file del volume D
- /‘%Q M

o L
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Una tipica organizzazione del file system

partition A <
volume 1

partition B <
volume 2

Partizioni multiple

(I'

A4

directory

files

directory

files

> disk 1

12.57

Partizione singola

N 2wl & bl

o
69/0(;—%“9!\}\-;
fpap ST

partition C <
volume 3

e

directory

files

'\

\

> disk 2

> disk 3
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r 4l Tipi di file system

< Cosi come vi sono file system general purpose, esistono
anche file system speciali, che-spesso-sono- residenti

sullo_stesso computer e sono supportati da un unico SO
< L'utilizzo dei file system si € infatti esteso oltre i confini
originali

= UNIX e Linux forniscono un file system proe (in RAM) che
utilizza le interfacce del file system per fornire accesso alle
informazioni di sistema (dettagli sui processi) ¢z twoon Lot Kb 5 5.

= Solaris supporta, fra gli altri, FS temporaneo, i cui
" &g a PP g tmpfs ( P
D

B contenuti vengono cancellati se il sistema si riavvia o si blocca),
rodifu 4% ctfs (FS vitualé?"éfie gestisce i processi che partono all'awvio

e i de|l sistema e devono essere eseguiti durante tutto il suo

e o Ll - -

e oo, funzionamento), lofs (FS loopback, che permette di mappare
file su dispositivi virtuali), procfs (FS virtuale, interfaccia del
kernel alle strutture dati che descrivono i processi), ufs e zfs

. Fs
di uso generale i =My

u// /%\l W

Xty o, er. GETFS SAE KPS 2FS pepFy LW
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Rghn Joulwall g - Wl Lo opooa faibe 0% HR 5am0 ogesh qoctio @ Hvke
( iy (o BPS oL

> - T fPRSAT o ¢ YR
2 Montagglo i un file systegﬁb\ - &i I © W

<+ Un file system deve essere montato prima d| poter
essere acceduto dai processi di un sistema

< Un file system wnmounted puo essere montato ad un
mount peint prescelto

< Alcuni SO richiedono un file system prefissato; altri ne
supportano diversi e sondano le strutture del dispo-
sitivo/i per determinare il tipo del/i file system
presente/i (eventualmente montandoli automatica-
mente in fase di boot) Ve dowr AN om s vom Gl i 10g

< Procedura di montaggio
- Si fornisce al SO il_nome del dispositivo-da-montare (sotto
forma di volume e pathname) e_la locazione che dovra
assu struttura del file system (punto di montaggio)
Di solito, il punto di montaggio € una directory vuota cui sara
agganciato il file system che deve essere montato :

Lo e de Loude TS (eudr e /ﬂw‘\{‘
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“»”"  Montaggio di un file system — 2

< Dopo il montaggio, il SO verifica la validita_del file
system, chiedendo al relativo driver di leggere Ia
directory di dispositivo per controllare che abbia il
formato previsto

< Una volta montato, il file system risulta accessibile a
programmi e utenti in modo trasparente e diventa

arte integrante del grafo delle directory

- La directory su cui viene montato un file system puo

anche non essere vuota, ma nel momento in cui si ef-

fettua il montaggio, i dati ivi contenutl non sono plu

o0

VISIbI|I fino all'operazione di unmount —

-
y ‘;’ !
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“»”7 Montaggio di un file system — 3

< Esempio
= Se si effettua il montaggio su /users del file system in
figura (b) identificato, per esempio, da /device/usr le
home degli utenti bill e fred (e sottodirectory) diventano
inaccessibili

sue

(@) (b)

File system esistente File system unmounted /users e il mount point
S




N

(o=
&V g ﬂﬁ"hri

“»”7 Montaggio di un file system - 4

< I sistemi MAC e Windows rilevano tutti i dispositivi di
memoria di massa all'avvio della macchina — e
durante |'esecuzione — e montano automaticamente

tutti i file system in essi contenuti

= MAC OS esegue il montaggio nella directory /Volumes,
aggiungendo un’icona di cartella sul desktop, etichettata
con il nome del file system

= Windows mantiene una struttura delle directory a due
livelli estesa, con una lettera di unita associata a
dispositivi e volumi (per esempio montando in E: un
dispositivo flash)

,A‘,A,,/k /—.&:&, W
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“$¥7  Montaggio di un file system — 5

< Storicamente, nei sistemi UNIX-like, i file system
dovevano essere montati in modo esplicito

= Un file di configurazione del sistema contiene una lista di
dispositivi/file system e relativi punti di montaggio da
utilizzare all'avvio; il mount puo essere effettuato anche
durante la sessione di lavoro

$ mount /dev/usr /users b T
$ umount /dev/usr W’FSW ol l

- In Linux: /etc/fstab e il file di configurazione di si-
stema per la descrizione statica dei dispositivi di memo-
ria collegati al computer il cui mount deve essere
effettuato all’avvio

« Nelle ultime versioni si effettuano anche montaggi

automatici .

AL
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“#7”  Montaggio di un file system — 6

=N

“

Fik Elit Search  Opioe Help
. Turtle-Kevux Embedded Layout (Dynamic) |E|
ELABEL=turtle_/boot Sboot auto noauto,noatime,rw 01
ELABEL=turtle_/home Jhome auto defaults ,noatime,rw 01
-eo}b’ U&MG

# Turtle-Kevux Basic Layout (Static) ST804+q0 FScle 32 9
2 fdav/sdal (el t 4 /boot W ol auto nbauto ,noatime,rw 01¥ o0 pollal
b Sdev/sda3 Fhome auto defaults ,noatime,rw 01

b £PECTAL FILESYSTEMS ## \ oSy .

rootfs J down @'Mdb aut d:a‘gmlts Jhoatime,rw GU

devpts Jdev/pts devpts gid=devpts ,mode=0620 QRAP

s hm ‘:5 ‘-W; Jdev/shm tmpfs size=32m,gid=shm,mode=1770

roc - /proc proc gid=proc ,mode=0550

sbfs ‘¥ ﬂ.PM Jproc /bus fush ushfs defaults Mu'ﬁeﬂ

sysfs /5VE sysfs gid=sys ,mode=0550 #

[Cmp Jtmp tmpfs noauto,size=128m,gid=tmp ,mode=1770

[vartmp Jvar/tmp tmpfs noauto,size=32m,gid=vartmp ,.moda=1770

udew Jdew tmpfs noauto,size=1m,gid=dev ,mode=0750

ighial Jvar/run tmpfs noauto,size=1m,gid=run,mode=0770

log Jvar/log tmpfs noauto,size=32m,gid=1log ,mode=2750

dbus Jhome/services /dbus /system tmpfs size=4dm,gid=dbus ,mode=0750 00

kb fs Sshare/X11l/xkb/compiled tmpfs noauto,size=4m,gid=xorg ,mode=0750 0 0

#x MEDIA DEVICES ##

Z The cdrom, cdwriter, and dvd are symbolic links that may need to be updated based on your system -
[ 4] 3

Snapshot del contenuto di /etc/£fstab (file system, mount point, tipo,
opzioni, dump, fsck)
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r 4! Condivisione di file

< La condivisione di file (file sharing) € particolarmente
utile nei sistemi multiutente, per permettere la colla-
borazione fra utenti e per ridurre le risorse richieste
per raggiungere un dato obiettivo di calcolo

< Tuttavia, la condivisione non puo prescindere da uno
schema di protezione che garantisca un controllo di
accesso ai file mediato dal SO

< Nei sistemi distribuiti, i file vengono condivisi attra-

e ou
Verso una rete T, .,5(,5%@,@ QI;W eﬁ o s Do

< Il Network File System (NFS) e un metodo ﬁ#ﬁoltow%
diffuso (originariamente implementato in ambiente

UNIX) pﬁLLeallzzateJaLQndm&QnejLﬂlejlstnbmtl

ouyiomanle s {ug,

43..-
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“%7/Condivisione di file in ambiente multiutente

< Il modello piu diffuso e legato al concetto di
proprietario di un file e di gruppo di utenti a cui il
proprietario e “affiliato”

- Il proprietario € l'utente che ha creato il file e che puo
cambiare gli attributi del file (o della directory)

= L'attributo di gruppo si usa per definire il sottoinsieme di
utenti autorizzati a condividere |'accesso a file

= Gli identificativi del gruppo (GroupID) e del proprietario
(UserID) di un dato file o directory sono memorizzati
come attributi del file (nel relativo elemento di directory)
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S File system remoti

< Uso della rete per ottenere l'accesso a file residenti su
sistemi remoti

w0 =) Trasferimento richiesto esplicitamente (anonimo o au-
—‘—-—-_—_'___——————_

ﬂ;:ib“g“” tenticato) via protocollo FTP o, qows. sl 41 Fumiat

= Tramite un file system distribuito (DFS), che permette la
visibilita e I'accesso (automatico) dal calcolatore locale a
directory remote

= Accesso tramite browser (semi—automatico) attraverso |l
World Wide Web (I'FTP — anonimo — non e esplicito, ma
“nascosto” da un wrapper, nell'operazione di download)

= Risorse disponibili in Cloud

R ol
.
94 ”‘v\}

U 28
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S File system distribuiti — 1
TS poo 4 wad¥e, oforue (ouLallles

bT\rﬂoL‘t[ 2O @2 -
< Nel modello cfent—server il server mette a disposi-
zione risorse (sotto forma di directory e file) ai client

che ne fanno richiesta

- Modello molti-a—molti: un server puo gestire richieste
provenienti da piu client, il client puo accedere a piu

server o, (Lo
= Problemi di autenticazione (\“ﬁﬁfﬁv
» Protocolli insicuri che possono condurre a spoofing A o M
=

» Sicurezza ottenuta mediante autenticazione reciproca di
client e server tramite chiavi di cifratura

=>Nuovi problemi: compatibilita fra client e server (relativa-

mente all'algoritmo di cifratura), scambio sicuro delle-chiavi
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r & File system distribuiti — 2
incol ! Tdl din gute, O p oo frg it BOB

< NFS e il protocollo client-server standard nei sistemi UNIX
= Gli UserID devono coincidere nel client e nel server

« Dopo il montaggio del file system remoto, le richieste di
accesso a file vengono inviate al server attraverso la rete

= Il server applica i normali controlli di accesso e, qualora
producano un risultato positivo, restituisce un file handle al
client, che lo usa per eseguire le successive operazioni su file

< CIFS (Common Internet File System) e il protocollo stan-
dard per Windows

< In entrambi i casi, le chiamate di sistema locali vengono
tradotte in chiamate (per gli stessi servizi) su file system
remoti

W
\ >
A%
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r & Malfunzionamenti - 1

< Nei file system locali possono verificarsi malfunziona-
menti dovuti a:

= Problemi hardware dei dischi che |i contengono

Alterazioni dei metadati (informazioni per il reperimento
dei file, contenute nelle directory)

Problemi ai controllori dei dischi o agli adattatori

Problemi ai cavi di connessione
Errori umani * e ucoie  InvalopSbia

N . Lo Ko Lo
op e ANB!  ma SQ*M QQ/QJUE; j@a s@/vff%”zj, W ”
Oolarsve A g&e e o £ReCeo MG % Cowoe ";‘TL‘; RAA

= \welTrigalls -

XM@’QO AW m@em 20" uel Do 194@.*0»«0 e (e [\Q/wﬂa QO .. w//.%:}\;l
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rd! Malfunzionamenti — 2

< Nei file system remoti i malfunzionamenti possono av-
venire anche per cadute della rgeﬂte\g)aflei server remoti
. . . - C. - !
sui quali sono residenti i file ¢ “whion. 1)l et [
< Per il ripristino da malfunzionamenti € necessario man-
tenere alcune informazioni di stato per ciascuna

richiesta remota sia sui client che sui server

< Tuttavia i protocolli attualmente piu diffusi, come NFS

non mantengono informazioni di stato (presenti
(__invece nella versione v4) |
f\‘q\m&%«a Qv dde o b Qoo ave- A5 M el

)

b
,A‘,A,,/k Z . a:, .“él
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K. Semantica della coerenza

PLCHE P DRTA Codxu SNB TG GO TE L 'h"_{_E
+ La semantica della coerenza speg%@ fica quéf%qdo le modi-
fiche apportate da un utente ai dati contenuti in un ﬁl%m
conqv 150 POSsano gssere ossc@rvate da altri utentigsse. - ™

Wt ATO e

< La semantica della coerenza e correlata agli algoritmi di
sincronizzazione fra processi, anche se tende ad essere
meno critica a causa delle Iunghe latenze e delle basse
velocita di trasferimento dei dischi e della rete

< La semantica UNIX impone:

- che le scritture in un file aperto da un utente siano
immediatamente visibiii agii aitri utenti che hanno aperto
contemporaneamente lo stesso file

- la condivisione del puntatore alla posizione corrente nel
file — il file ha una singola immagine e tutti gli accessi si
alternano, intercalandosi, a prescindere dalla loro origine

- la contesa per limmagine fisica del file (che e unica)
determina il differimento dei processi utente D

- > “1
P S /‘%\l W

y .‘;',
.‘A“. :‘ g
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- UNIX - 1

< I file e le directory possono appartenere a piu direc-
tory, a costituire strutture a grafo generale

< Varie directory ospitano programmi di sistema — per
esempio: dev contiene i device driver, bin—il—cedice

_eseguibile, include le librerie di sistema, etc i file di
configurazione etc.

< A ciascun utente e associata una directory, detta home
directory

= Le home directory sono normalmente sottodirectory del-
la user o della_home

- I file creati dall'utente sono contenuti nella_sua home
directory o in sottodirectory della stessa

et B
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;| Root directory

/in idev jetc just Amp ipublic | | ew| hore P
Liyu ¥
essential dev ice admin ternparary access user
pragrams{ | files files & files for all files
programs USers
‘hin ftony
Lapup He La. [ | mare
programs
STesSn DL fdave
°7J-@W(f° otr v Toude awe | [k
accoie b 0ve o
/pete
|| tmp
|| Aocal

Il file system di UNIX
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> & UNIX — 3 . wppoe oo
E T PR e
< Ciascun file viene identificato univocamente da un path-
name che include l'intero cammino, dalla radice dell’al-
bero (grafo) al file stesso
< Tutti i file e le sottodirectory presenti nella stessa
directory devono avere nomi distinti
= ciascun pathname e unico T ] o
< Il nome completo del file . . . |
nei\f art.html é: | bin Bl USErS tmp lib
@sers/jen/pers/art.html . l
T pofe Unto & Sovo QA nawe - e
— 1
waork ers work

art. htmi
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r &l UNIX — 4

< Un utente che interagisce con il file system ha un

proprio contesto, cioe una specifica posizione nel file .
system, corrispondente ad un nodo nel grafo (pwd);!” & i
@ggog TR (GJ“

< 0

< Per default, all'atto del collegamento al sistema, i
contesto dell'utente e costituito dalla sua home
directory

< Il contesto pu0 essere variato, muovendosi ovunque

nell'albero delle directory (almeno in quelle acc%ssit%ili
all'utente) con il comando ed @49 W9 o vectay)

< Nell’'esprimere il nome di un file o di una directory si
puo omettere di specificare la stringa corrispondente
al contesto corrente (utilizzando un path “relativo”)

/Fﬂ‘(j\,\\l
& /“%\; M
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55 UNIX — 5

= J| simbolo “.” fa riferimento al contesto corrente

= Il simbolo “..” fa riferimento alla directory immedia-
tamente superiore al contesto corrente

= Esempio: se il contesto corrente € la directory users,
il file [...]/users/sniffles/private.html puo
essere identificato con sniffles/private.html
oppure con ./sniffles/private.html ),

>

0 -a
O~ Do -5 veod & 6T
E Q\Q}f’{ aude oreSA [

dey/ sue/ sniffles/
(drwxr-xr-x) (drwx=-x--x)  (drwx-———)
"-n....__h‘-
group.txt
file.hitml (_rw-r__)private htmi
-Iy-r--r-- - X
( ) another html (-rw----—--) m\
(-rw-rw-r--) =
5 4 ‘;'t

e
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r 4l UNIX - 6

< Comandi per la manipolazione di file:
« cat — concatena file e ne mostra il contenuto
= chmod - stabilisce i parametri di protezione del file
= chown — cambia il proprietario di un file
= cmp — confronta byte a byte due file
= cp — copia un file in un altro (situato in altra directory, o
o Co nella stessa, ma con nome diverso)
% <=—find - trova file per nome o per altre caratteristiche
=_grep - ricerca file attraverso una stringa in essi
contenuta (e riporta |a linea contenente la stringa)
« 1n - crea un link—=s" o ted 0(,4
= more — Visualizza il contenuto di un file (su terminale,
per default)
= mv — muove un file (serve anche per rinominarlo)
= rm — cancella un file
= vi(m) — editor di testo

R“’@[ /- e fusswo|  —puut ¥ ool AT == PR

AN
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< Comandi per la manipolazione di directory:
» cd — cambia la directory corrente
« 1s — elenca i file e le sottodirectory contenute in una

directory
 mkdir — crea una directory
« pwd — mostra il pathname della directory corrente
« rmdir — rimuove una directory
 mount — monta un file system (umount per lo smontaggio)

< Per ottenere aiuto/informazioni sui comandi del SO
« help — per ottenere informazioni sui comandi builtin della

shell
« info — sistema di consultazione dei manuali tramite ipertesti
= man — per consultare I'help in linea
< Tutti i comandi possono essere invocati utilizzando particolari

opzioni, precedute dal simbolo " AN
B b \v‘;‘:
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<557 UNIX — 8

< Esempio: se la directory corrente € /mail, il comando
mkdir count produce...

mail

N

prog | copy | prt |exp| count

< Cancellando /mail (con opzione -r)

= viene cancellato l'intero sottoalbero che ha /mail
per radice

.

a

A48

e —
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r 4l UNIX -9

T um ATPS | S0eg o LVt
< Un_hardlink e un ‘etichetta o un n@i (alter/w%tlv&) asse-

gnato ad un file

< Si_possono avere nomi distinti che identificano lo stesso file
(per esempio in directory diverse)

< I comandi esequiti relativamente ad uno qualsiasi dei nomi

di un file operano sugli stessi “contenuti”
1n oldfile newlink Do R WM\:\(’ Xﬁ:

crea un nuovo elemento nella directory di Iavor%‘” new)ilnk,\m\%
che e comunque correlato ai contenuti del f|Ie 0ldfilelew=
(non rappresenta una copia di oldfile)

< Qualsiasi- cambiamento-effettuato su oldfile si mamfesta

anche su newlink (e viceversa) “ T
< Il comando rm puo essere utilizzato anche per rimuovere

un hardlink

- Dopo la rimozione del link il contenuto del file viene
~comunque mantenuto

(fino a che c’e almeno un nome che si

riferisce a quel file)

/f“'h“\
Sk e (W0 SR Carcel)s ,ﬁﬁp &e&%fmi{ //-3,%
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r 4l UNIX - 10

< Un link simbolico o softlink € un tipo speciale di file
che punta ad un altro file

< Diversamente dagli hardlink, non contiene i metadati
relativi al target file, semplicemente punta ad un

diverso elemento di directory da qualche parte nel file

system %%\ Gy & o recin < o

< All'atto della cancellazione del file, i softlink divengono
inutilizzabili, mentre gli hardlink preservano (fino a
quando ne esiste almeno uno) il contenuto del file

% Per creare un link simbolico:

ln -s source file myfile
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**” Protezione in UNIX - 1

R Quando crea un file, l'utente specifica la protezione da applicare
ad esso, ossia indica quali operazioni possono essere eseguite da
ciascun utente sul file

< In UNIX:

= Tipi di accesso: lettura, scrittura, esecuzione, append (scrittura in
coda), cancellazione, nome e lista' degli attributi

= Modo di accesso: read, write, execute
= Tre classi di utenti: user, group, all (o others)

« Esempio: il file game . ¢ con diritti di accesso
RWX
accesso del proprietario 7 = 111 owner group public

RWX \ |

accesso del gruppo 6 = 110
chmod 761 game

RWX

accesso pubblico 1 = 001

puo essere letto, scritto ed eseguito dal legittimo proprietario, letto

e scritto dagli utenti del suo gruppo, solo eseguito da tutti gli altri_
utenti del sistema
. /"‘3"; ‘;:‘
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3 Protezione in UNIX - 2

< Uso di chmod in prng?dalité relativa
$ chmod l‘viug'oa] [+—-] [rwxX] file(s)

& Esempi e
$ chmod u+x script.sh QNF“Qi%ﬁL &J“b
aggiunge il diritto di esecuzione per il proprletarlo del
file script.sh

go—lsuh (5L \ve- W qpane 4 oo ol

—R u&mrwx src/* it o o Qo
agglunge (rlcorswam@“ﬂ@:) i diritti di lettura e scri tura

per il proprietario ed il gruppo relativamente

contenuti nella directory sre; aggiunge inoltr dirjfbt% -
di esecuzione per le directory ?C;;j _

Xeﬁlmw&mum(ﬁm G pud « o
e
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S Protezione in UNIX — 3

< Uso di chmod in modalita assoluta

User Group Others
R w X R w X R W X
4 2 1 4 2 1 4 2 1

< Esempi
$ chmod 755 pippo.txt W gxnoy,
assegna diritto di lettura, scrittura ed esecuzione

all'utente proprietario, diritto di lettura ed esecuzione al
gruppo ed agli altri utenti

$ chmod 644 prova.tex

assegna diritto di lettura e scrittura all’'utente proprie-
tario ed il solo diritto di lettura al gruppo e agli altri
utenti

WY

/54 "v\}

A
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S Protezione in UNIX - 4

< Per assegnare il gruppo ad un file, occorre prima
creare il gruppo stesso, supponiamo G, da superuser
(groupadd) (477 ) ‘o shlrie
< Occorre quindi “popolare” il gruppo con gli utenti che
ne dovranno fare parte
< Per definire il gruppo del file game . ¢, uso di chgrp
$ chgrp G game.c

R ol
.- f%i ~.\‘l
54 "‘v\}

4%
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“ Protezione in UNIX — 5

< Come per i file, a ciascuna directory sono associati tre

campi (proprietario, gruppo e universo), ciascuno
composto dai tre bit rwx

= Un utente puc‘)aﬁelencare il contenuto di una directory

solo se il bit(re inserito nel campo appropriato, puo

modificarne il contenuto solo se € impostato il bit w, e

puo accedervi se € impostatoX wwors guedan (4

-TW-rw--- 1 pbg
drwx------ J pbg
drwxrwxr-x 2 pbg
drwxrwx--- 2 pbg
-IW-I--T-- [ pbe
-rwxr-xr-x | pbg
drwx--x--x 4 pbg
drwx------ 3 pbg
drwxrwxrwx 3 pbg

Sep 3 08:30
Jul § 09.33
Jul 8 09:35
Aug 3 14:13
Feb 24 2003
Feb 24 2003
Jul 31 10:31
Aug 29 06:352
Jul 8 09:35

student

faculty

Intro.ps
private/
doc/

student-proy/

program.c
program
lib/
mail/

test/



S Esempio 1

< In un file system UNIX si consideri il file

/usr/tizio/appunti/esercitazionel

< Quali diritti deve possedere l'utente caio sulle direc-
tory usr, tizio e appunti per poter cancellare il

file?
1) directory usr: X

2) directory tizio: X

3) directory appunti: W, X

—

Vo4 "\;
‘: 2
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557 Esempio 2

< Si consideri il file /usr/tizio/appunti/esercitazione,
creato dall'utente tizio.

< I diritti associati alle directory usr, tizio, appunti ed al
file esercitazione SONO i seguenti:

user | group |others
Usr r-X r-X Ir-X
tizio WX --X --X
appunti WX r-X r--
esercitazione | rw- 'W- r—

< Quali tra le operazioni di lettura, scrittura e cancellazione

possono essere eseguite sul file esercitazione dall’'utente

Qé@@ foszo St s@ e Hrd Oulipo
IOt

caio se: e

= caio e tizio appartengono allo stesso gruppo;
= caio e tizio appartengono a gruppi diversi. //%

. =M
Lo ¢ e @WQQ-S (?y@b w Tids Calo (R [JL{QCWJQ

W
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> Esempio 2 (cont.)
< Soluzione
user | group |others
usr r-X r-X rx | > o G eSS
tizio rWX --X X< pever Lo (ou (‘Oﬁo
appunti WX r-X r-- W J
esercitazione | rw- 'W- r—

<+ Se caio e tizio appartengono allo stesso gruppo, caio

puo leggere e scrivere il file esercitazione, ma non lo puo

cancellare perche non ha diritto di scrittura sulla directory
appunti. i b trodEony |
e e deaw ol Ll

<+ Se caio e tizio appartengono a gruppi diversi, caio non

puO eseguire nessuna operazione sul file esercitazione

poiché non puo accedere alla directory appunti (sulla quale

non e abilitato ad esequire il comando cd).

\

B = ;\1
Oa

<
v

5

A
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&l Esempio 3

< Descrivere e spiegare il significato degli attributi del file
pluto, ottenuti come risultato del comando

$ls -la
$-rw-r--r-x 3 giorgio collab 41139 Feb 22 11:20 pluto

< Qual e l'effetto del comando “chmod 624 pluto”?
< Qual e l'effetto di "chmod u+x pluto”?

WY

/54 "v\}

A

12.92 Silberschatz, Galvin and Gagne



2N

R
[ =
o nw-a»i
& _a%
,"

) Esempio 3 (cont.)
< Soluzione

$1ls -la
$-rw-r--r-x 3 giorgio collab 41139 Feb 22 11:20 pluto

< Il file pluto puo essere letto e scritto dall’'utente proprietario,

solo letto dal gruppo, letto ed eseguito dall’'universo. Esistono

tre collegamenti (hard) al file. L'utente proprietario €
giorgio, che appartiene al gruppo collab. La dimensione

del file in byte € 41139 ed e stato acceduto l'ultima volta il 22
Febbraio alle 11:20.

» Il comando “chmod 624 pluto” lascia invariati i diritti del
proprietario, concede il diritto di sola scrittura al gruppo e di

sola lettura all’'universo.

< Il comando "chmod u+x pluto” aggiunge il diritto di esecu-

zione al proprietario. /,/’;:\
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Fine del Capitolo 12
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