Strumenti di sincronizzazione
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o Obiettivi

< Descrivere il problema della sezione critica ed illu-
strare come avvengono le race condition

% Mostrare soluzioni hardware alla m lusion

< Dimostrare come lock mutex, semafori, monitor e

variabili condizionali possono essere utilizzati per
gestire la mutua esclusione

< Valutare gli strumenti che risolvono il problema della

sezione critica in scenari a bassa, moderata e alta
contesa
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r & Sommario

< Introduzione

< Il problema della sezione critica

< La soluzione di Peterson

< Supporto hardware alla sincronizzazione
< Lock mutex

< Semafori

< Monitor

< Liveness, stallo e inversione di priorita
< Valutazione delle soluzioni
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r 4l Introduzione — 1

< Nei moderni SO, i task vengono eseguiti concorrente-
mente, su un core, e in parallelo, su core distinti P ot

< Un processo cooperante puo influenzare gli altri pro-
cessi in esecuzione nel sistema o subirne l'influenza |

% Iprocessi cooperanti possono... [ T T

« ...condividere uno spazio logico di indirizzi, cioe-codice-e o
dati (th emoria condivisa) Sote o pelindin

- ...oppure solo-dati; attraverso file 0 messaggi j
re

< L'accesso concorrente a dati condivisi puo causa
inconsistenza nei dati

< Per garantire la coerenza (l'integrita) dei dati occor-
rono meccanismi che assicurano |'esecuzione ordinata
dei processi cooperanti
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0 Introduzione — 2

< I processi possono essere interrotti dallo_scheduler in
qualsiasi punto del loro flusso di esecuzione, per

% Affrontiamo di nuovo il problema del produttore—con-
sumatore con buffer limitato

< Una soluzione in cui vengano impiegati tutti gli ele-
menti del buffer presuppone...

= ...la modifica del codice del produttore—consumatore

con |'aggiunta di una variabile contatore, inizializzata
a zero # oS Sok fpor oson e

nuovo elemento viene inserito nel buffer, decrementato
dopo ogni estrazione

ﬂ‘
P ™ 1
. /‘%Q M
[+ 4 %\;-(*
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Dati condivisi

Processo ’ ‘ Processo
Pr{“j Utt{lrl:f an._:__u rnatg re

in indica la suc-

cessiva posizione
libera nel buffer ——~

out |n(fI|_ca la er- 5
ma posizione pie-
na nel buffer >

contatore conta

il numero di elemen-
ti presenti nel buffer
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Produttore—Consumatore

Processo produttore
N el Wik le se

@u%?ﬂ e\[v«'tltw

¢ Kusto ne ot e Aa
Processo consumatore

$o emopule (h oy
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r o Race condition — 1

< Sebbene siano corrette se si considerano separata-

mente, le procedure del produttore e del consumatore
DOSSONO NON “funzionare” se pqpmufp IN_ concorrenza

< In particolare, le istruzioni:

devono essere eseqguite atomicamente

o\ @u\)@w)@ 4 Codrta Jraecchbis.
Sauo S Svaew

Te
Mo preyte m-—r@“’&"* 4a (prﬁe Lol ©dbadrlor

Ce (ra\ ‘ﬁ@%%@/‘z «

LveQo A conlte (rrachive -

6.8 Silberschatz, Galvin and Gagne




Py
7 Race condition — 2
‘ —(';/w 9:1'0(7\/&1'00 [MT{ fj), Qﬁﬂwm
% Un'operazione & atomica quando viene completata
senza subire interruzioni

| [ ——

@,

———

1

+Le istruzioni di aggiornamento del contatore vengono
realizzate in linguaggio macchina come...

LOAD R1, CONT
ADD 1, R1 LOAD R2, CONT

STORE R1, CONT SUB 1, R2
STORE R2, CONT

I due registri
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r & Race condition — 3

< Se il produttore ed il consumatore tentano di accedere al
buffer contemporaneamente, poiché le istruzioni in lin-
guaggio macchina possono risultare /nterfogliate, si ha
una sace conaition

< La sequenza effettiva di esecuzione dipende da come |

rocessi produttore e consumatore vengono schedulati

% Esempio: inizialmente contatore=5 £ ‘@W a8 18P
T, produttore: registro,=contatore (regis%1:5)
T, produttore: registro,=registro,+1 (registro,=6)
T, consumatore: registro,=contatore (registro,=5)
T; consumatore: registro,=registro,—1 (registro,=4)
T, produttore: contatore=registro, (contatore=6)
T: consumatore: contatore=registro, (contatore=4)

< contatore varra 4, 5 o 6, mentre dovrebbe rimanere

uguale a 5 (un elemento prodotto ed uno consumato) =
5 Cols S %%?f@u\’kg el g,?'(/(/\u NAYY Ve }';”
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r & Race condition — 4 (aiss copien
G L (/Do mg@hﬂo«iﬂ Qx‘e{a?ff

+ Race condition — Piu_processi accedono in concor-
renza e modificano dati condivisi; l'esito dell’esecuzio-
ne (il valore finale dei dati condivisi) dipende dall’ordi-
ne nel quale sono avvenuti gli accessi

< Per evitare le corse critiche occorre che i processi con-
correntl vengano SINCronizzati - v aces a8 eofibee o o,

= Tali situazioni si verificano spesso nel SO, nei qualwﬂ”’*’
diversi task compiono operazioni su risorse condivise

= Problema particolarmente significativo nei sistemi multi-
core, in cui i thread vengono eseguiti in parallelo su
unita di calcolo distinte (

a L el {(W Qi LoNa, ﬁwb'ﬁw ‘

WL o0l e guauond®- (\ﬂcgg/w, ¢ Deveod ()Wi‘f"’{@
V&‘MW Oo protpae® st,w

6.11 Silberschatz, Galvin and Gagne




.
==
e W‘hl
&
2N

> Race condition — 5

< I processi P, e P, (eseguiti in parallelo) creano proces-
si figlio utilizzando la chiamata di sistema fork (). /¢ ¢

< Race condition sulla variabile kernel che rappresenta il
prossimo identificatore di processo disponibile (pid),

next available pid S&M ool e e pudlo
F:) v(-lﬂaU- W@- {QS/‘—Q—
id_t child = fork () id_t child = fork (); Q(.STLML\LBM
id_t chi or id_t chi or
p i ls oo ()‘p{
q°
reques\‘ request e Sl (Dc’(b ( ()
pid pid
_g next_available_pid = 2615 Sng‘U\AQ Coa, (D
1 t
rgsy 2815 4, (wuuﬂ@o\
e dum I
child = 2615 child = 2615

< Senza mutua esclusione, |lo stesso pid potrebbe essere
assegnato a due processi diversi

__ g -~ “‘_:‘
7
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“W Il problema della sezione critica — 1

< n processi {P,.P,,....,P,_,+ competono per utilizzare
dati condivisi  tou oucle Qogpends Aokt | wom S St

< Ciascun processo € costituito da un segmento di
codice, chiamato sezione critica (o0 regione critica), in
Cui accede a dati condivisi

< Problema — assicurarsi che, quando un processo ac-
cede alla propria sezione critica, a nessun altro proces-
SO Sia concessa l'esecuzione di un‘azione analoga
» L'esecuzione-di-—sezioni critiche da parte di processi
cooperantl e mutuamente esclusiva nel tempo

Sowe  w Ducchelxo
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“$%7 1| problema della sezione critica — 2

(¢

< Soluzione — progettare un protocollo di cooperazione
fra processi: Pans e L0, CHES e
Ogni processo deve chlederecl permesso di accesso
alla sezione critica, tramite una entry section Ru sep (utie

- La sezione critica e segwta da una-exitsection /, ., L

= Il rimanente codice e non CI‘ItICj
AZ >\ T4 o -

C/\N\?( CpChon
E UNA Ex\i SECTaN

d /uoog/a@
. PRV
aLqy
drc bucelarye
Se \ow,\{»g‘Ss( atk

Struttura generale del processo P,
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“%77Soluzione al problema della sezione critica

1. Mutua esclusione — Se il processo P; e in esecuzione nella sua
sezione critica, nessun altro processo pu0 eseguire la propria
sezione critica

2. Progresso — Se nessun processo € in esecuzione nella propria
sezione critica ed esiste qualche processo che desidera acce-
dervi, allora la selezione del__processefhefﬂtreré prossima-

indefinitamente
3. Attesa limitata — Se un processo ha effettuato la richiesta di
s ingresso nella sezione critica, € necessario porre un limite al
22 numero di volte che si consente ad altri processi di entrare nelle

pGewdle-  proprie sezioni critiche,—prima che la richiesta del primo processo
sia stata accordata (politica /air per evitare la starvation)

.\ = Si assume che ciascun processo sia eseguito ad una velocita diversa
3bo s da zero

volo

M . . . N\ . . L

(\Fl“”‘ : = Non si fanno assunzioni sulla velocita relativa degli » processi
g - /‘Sﬁh\vj‘
PR S .
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v ol Sezione critica e kernel — 1

< In un dato istante, piu processi in- modalita utente pos-
sono richiedere servizi-al SO

= Il codice del kernel deve regolare gli accessi a dati
condivisi - 0% vy o Cuogn' & 2 qalt S
< Esempio

= Una struttura dati del kernel mantiene una lista di tutti i
file aperti nel sistema (e dlec fibe ouny
» Deve essere modificata ogniqualvolta si aprono/chiudono
file

» Due processi che tentano di aprire file in contemporanea
potrebbero ingenerare nel sistema una corsa critica

4 i e p
£ = )
- ..
‘ol
s whdlie
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Se2|one critica e kernel — 2

S G gk

R Kernel senza diritto di prelazmne — 1 processi vengono
esequiti fino @ quando non escono dalla modalita kernel, si
bloccano o restituiscono volontariamente la CPU ;‘,‘;h’““w“””“"”w

Immuni dai problemi legati all'ordine degli accessi alle
strutture dati del kernel: non si consente l'interruzione forzata
di processi attivi in modalita di sistema

Windows XP/2000 #dlo e, se

< Kernel con diritto di prelazione — si consente la prelazione
di processi in esecuzione in modalita kernel

Critici per sistemi SMP, in cui due proceSS| in modallta kernel
POSSONO essere eseguiti su processori distinti SU Lot oo /‘*b g

Necessari in ambito real-time: permettono ai pr ‘
tempo reale di far valere il loro diritto di precedenza

Utili nei sistemi time—sharing: diminuiscono il tempo medio di
risposta

Linux, dal kernel versione 2.6

SNt a L 1
‘J /S\l\% 0 ") |
i g ‘-‘;;':;
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“$77  Soluzione di Peterson (1981) " -n.«
[ e Jvetkie pedBa R eothumuss
e tve- Clo /w:r\h ‘fﬂ;ww f«g’m@mwm e
< Solu2|one per due processi P, e P, (i=1-j)
< I due processi condividono due variabili:
= int turno
Fudlic boolean £lag[2] Q@quw (totgmo ol pre 4 e
con entrambi gli elementi di £1ag |n|2|aI|zzat| a FALSE
< La variabile turno indica il processo che “e di turno”

per accedere alla propria sezione critica
< L'array flag si usa per indicare se un processo e

pronto ad entrare nella propria sezione critica
« flag[i]=TRUE implica che il processo P. e pronto per

et €orm

accedere alla propria sezione critica . fla 23

R \ P, it 01\
Wil CO\ : ,
W%[ozl - e o ;EM/
@ﬂ:»m E 1 &b ﬁ/vm;z&\/ﬂ okt Cn.;ﬂ“g /
W Le M w by 15 U bia. # SllberscIHogéal in and Gagne -




fleg Lo3 = [lae G (2m2
Algoritmo per il processo P,

Po: flag[0]=true

P,: flag[1]=true

P,: turn=0

P,: while(flag[0] && turn=0);
Py: turn=14— b bhoceats ) s
Po: while(flag[1] && turn=1);
P, entra in sezione critica

P,: flag[1]=false

1 Py entra in sezione critica
0.

DEOPO EXelle WMz E PigpmHm L
 Soluzione — Mutua esclusione garantita dal valore di
[I;?;/ P, entra nella sezione critica (progresso) al
ssimo dopo un ingresso da parte di P, (attesa
limitata): alternanza stretta @ Twwe oclco 5L g
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557 Soluzione di Peterson (cont.)

G

< La soluzione di Peterson e basata sul software, perché
I'algoritmo garantisce la mutua esclusione senza ri-
chiedere alcun supporto speciale dal SO, né istruzioni
hardware specifiche

< Sebbene rappresenti un utile approccio algoritmico, il
funzionamento della soluzione di Peterson non e
garantito sulle architetture attuali

< Capire perché |'approccio potrebbe non funzionare
aiuta anche a comprendere le race condition

< Per migliorare le prestazioni, i processori e i compi-
latori possono riordinare le operazioni che non hanno
interdipendenze

= Nel caso di processi single-thread il risultato non
cambia

< Tuttavia, nel multithreading, il riordino
risultati inconsistenti o inaspettati
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Esempio

% Due thread condividono i dati:

« Il thread, esegue: I = Twe

< Mentre il thread, assegna:

< Quale sara |'output prodotto?
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¥ So d
& oluzione di Peterson (cont.
while (i) { Processo P, Po: tum=(1)
urn = j; : P,: turn=
flag[i] = true; MUB Se Crips P,: flag[1]=true
while (flag[j] && turn == j); P,: while(flag[0] && turn==0); PDW{L ot (o (J (ool
sezione critica flag[0] e false — P, entra in sezione critica LoD
flag[i] = false;a x/ Ler Po: flag[0]=true fuer =0 €, win £ So
S G Ifi;nQ ci?.,:ji{ca Po: while(flag[1] && turn=é1); W@mﬁ
} turn=0 — P, entra in sezione critica

% Effetto dello scambio di istruzioni nella soluzione di

Peterson
while (flag[l] && turn==1)
process, —>» | turn=1 » | flag[0] = true|—>| Cs 2
process »| turn =0, flag[1] = true [——> s g

while (flag[0] && turn==0)

time
>

< Si consente ai processi l'‘accesso concorrente alla
sezione critica '
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r. @l Hardware di sincronizzazione — 1

Ve cle M | (el gule & ad ol Tli
< Molti sistemi forniscono supporto hardware per risol-
vere efficacemente il problema della sezione critica

< In un sistema monoprocessore-e sufficiente interdire le-
interruzioni mentre si modificano le variabili condivise

= Il codice attualmente in esecuzione viene eseguito

senza possibilita di prelazione Coroffrn” o o sl
= Soluzione inefficiente nei sistemi multiprocessore
» SO non scalabili 0. Sawe ¢ S0 U Yo Qo prak
< Tre forme di supporto hardware e ol ol
« Barriere di memoria dows co-nuliaft
- Istruzioni hardware | F Serflan sou0 3W\
- Variabili atomiche % & lop ron \gr = pITL (oTlox 0

< Queste primitive possono essere utilizzate direttamen-
te come strumenti di sincronizzazione o costituire Ia
base per costruire meccanismi di sincronizzazione piu

astratti  Yogo gl o ool Luallc AN
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P Hardware di sincronizzazione — 2

< In generale, qualsiasi squ2|one al problema della se-
zione critice '
deﬁg/gg_/@cchetto)

= Per accedere aIIa proprla sezione critica \|+\p|:ogesso
deve K che restituira_al

‘momento della sua uscita

- L'implementazione del lock puo essere a livello
hardware o software .
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> Barriere di memoria — 1

< II modello di memoria € il modo in cui l'architettura di
un computer determina quali garanzie relative alla
memoria vengono fornite ai programm| appllcatlw :

gm Wuwh

* II modello di memoria puo essere: °" . . o4

CouTlu T — se_una modifica alla memoria di

}.L@Ma ‘
\mm anrers UN_processore & immediatamente visibile a tutti gli altri

ho poronis — se una modifica alla memoria
@Mﬂ“ di un processore pud non essere immediatamente
s cT visibile a tutti gli altri
< Una barriera di memoria (o recinzione di memoria) €
un’istruzione che forza la propagazione a tutti i proces-
sori di ogni cambiamento alla memoria

< Sono meccanismi di basso livello utilizzati dagli

sviluppatori di SO per garantire la mutua esclusione:\\

sui dati del kernel AN
P =N
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w o Barriere di memoria — 2

< Relativamente all'esempio precedente, potremmo ag-
giungere una barriera di memoria sia in thread, che in
thread, per garantire che thread, stampi il valore 100

< thread,:
2\@ W@\ Cha o 7«».9&@%

MQ\QSIUVQ tf"‘“fS@

, (= to B

Nella soluzione di Peterson, in-
serire una barriera di memoria
< threadz: =) fra le due istruzioni che costi-
tuiscono la entry section garan-
tisce l'esecuzione ordinata dei
processi
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r & Istruzioni hardware — 1

< Molte architetture attuali forniscono speciali ‘istruzioni
atomiche — cioe eseguibili come unita non prelazio-
nabili e, sui multiprocessori, eseguite sequenzialmente
- implementate in hardware

- permettono di controllare e modificare il contendruto di
Co 4" wna

una parola di memoria (TestAndSet)™~ ", &250 = /i

= oppure, di scambiare il contenuto di  due parole di
“memoria (CompareAndSwap) osete o powslen o
%x

aTo?ﬂNvi Ja

b @a&gﬂt\e A0 150wy b Tipe
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Istruzioni hardware — 2

%@19 Q,l(‘j_o(/t'flx‘fbky
& \Wlote B @ned®
Def|n|2|9ne d|r1;§§§AindSet
* eseguita atomicamente
- ritorna il valore originale
del parametro passato
« pone il nuovo valore del
parametro a TRUE

IRpk (U'A,a Folbe ew‘% Secli o~

(bra / o ol = T \ Ce/ﬂ” ‘SOCC(\/OO

Realizzazione della mutua esclu one
\)«G\*ﬁﬂ

?L. i oo TWE | leocaz,

b %Weaurbc» 4 T .
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0 Variabili atomiche - 1

< In genere, le istruzioni hardware per garantire la
mutua esclusione vengono utilizzate come blocchi
costruttivi per altri strumenti di smcromg@ggg;gpe

< Uno di questi sono le variabili he, normalmente
definite su tipi di dati quali mterl e booleani, che

vengono aggiornate senza soluzione di continuita
< I SO che supportano le variabili atomiche forniscono

anche tipi speciali di dati atomici e funzioni per |'acces-
so e la manipolazione di variabili-di tali-tipi-

< Le variabili atomiche sono comunemente utilizzate nei
SO e nelle applicazioni concorrenti, ma il loro uso e
spesso limitato ad aggiornamenti di singoli dati
condivisi, come contatori e generatori random

< Linux ut|I|zza interi atomici per la sincronizzazione nﬂ

Cam m Fryclio
kernel ¢ @OW e P G s .S
e s 40 2ol L -
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r.ai Variabili atomiche — 2

< Esempio: nel problema del produttore-consumatore
con buffer limitato

- Se contatore € una variabile atomica non vi sara race
condition all’atto dell'incremento/decremento

= Una race condition invece si puo avere nel controllo del
ciclo while

= Se due consumatori sono in attesa (nel loro ciclo
while) e un produttore produce un elemento, entrambi
potrebbero venire sbloccati e procedere al consumo di
quell’'unico elemento!

A

_AAsy

B,
L=
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o 't Lock mutex — 1

e\

< Le soluzioni hardware al problema della sezione critica
sono complicate e generalmente inaccessibili ai pro-
grammatori di applicazioni

(I progettisti di SO hanno implementato strumenti
er risolvere il problema: il piu semplice ¢ il

wx pistuel @ x sl en pdtex: beckal ¢ 2 syS (ol
2% Si proteaaono le regioni critiche prima
rll v‘-\avaI 1IN v l-l 1A
(acquire ()) e auindi rilasciando (releas

e N ==

= Si definisce una variabile booleana awvailable che
indica se il lock & disponibile 0 meno %ec (. vordile locle.oo
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(™ Oy o Bsg T D Ube”  (woetn S(ve 80 )
gﬁ;" 2 CF‘J
r.d Lock mutex — 2 o fore o
T DEVO (4 (IPIJUT‘_i e ATTes
oS ViILE
Processo P == Co  Qhreds
) pa N
\IWQ&\'&’E’ (R
b R

% Le chiamate ad acquire() e release() devono
essere atomiche

= Normalmente vengono implementate tramite istruzioni
(atomiche) hardware

< La soluzione tramite lock impone |'attesa attiva: men-
tre un processo si trova nella propria sezione critica,
ogni altro processo che ne tenti |'accesso deve ciclare
effettuando la chiamata ad acquire () o wedbe =

= Per questo motivo si parla anche di sg/n/ock \ho @Dl
7
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(g %i@ﬁlﬁﬁi asaw( Guo Lloert svitch— g vl SV
P v oy 2 Semafori — 1 2 U
( Co—ibrpoto Leprin'a N/ YA TW‘
w1 semafori rappresentano un approccio piu’ sofisticato
»‘W@ alla sincronizzazione fra processi L SEMELo &
X | semaforo S e una variabileintera- ¢ 0w L WEE
< Si puo accedere al semaforo s (dopo l'inizializzazione)
sl solo attraverso due operazioni indivisibili (operazioni
.- atomiche, primitive) wait () e signal () (originaria-
23& mente in olandese: P per proberenfverificare e v per
verhogen/incrementare)

wouT Geovvess fofhs
Spinlock

WQUWV(_') | %\ EJJOE 6.33
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r i Semafori — 2

% Tutte le modifiche al valore del semaforo contenute
nelle operazioni wait () e signal () devono essere

eseguite in modo indivisibile ¢

= Mentre un processo cambia il valore del semaforo, nes-
sun altro processo puo contemporaneamente modificare
quello stesso valore

= /Nel caso di wait () devono essere effettuate atomica-

mente sia la verifica del valore del semaforo che il suo
decremento

N
) \"R‘M \
4l P
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Sezione critica con n processi

% Variabili condivise:

< Processo P;:

Gli n processi condividono un

wait (mutex) ; semaforo, mutex per mutual

exclusion

signal (mutex) ;
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“377  Definizione e uso dei semafori — 1

< Semaforo contatore: intero che puo assumere valori in
un dominio non limitato = # 4lle < Tawse L5t b

< Semaforo binario: assume soltanto i valori0O e 1

< Permettono I'approccio a diversi problemi di sincroniz-
zazione

< Siano P, e P, due processi che contengono, rispettiva-
mente due frammenti di codice C; e C, che devono

essere eseguiti in sequenza G o ™ risase
=> Si crea il semaforo synch inizializzato a 0

Ak (puocehs cle usylien
nen €1SOVSQ Q;.»o e Woq (7
HovnsSowo « € Secdoo

fown e %W -9,

Lo
So o
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/’ﬂW‘hl'a}:\ m m m = m
“»7"  Definizione e uso dei semafori — 2

< Piu in dettaglio...

=  Semaforo contatore

Trova applicazione nel controllo dell’accesso a risorse pre-
senti in un numero finito di esemplari

» Il semaforo € inizialmente impostato al numero di risorse
disponibili
» I processi che desiderano utilizzare un’istanza della risorsa,

invocano unaﬂa;u)_suLSﬁmamm,_degLemgntandQnﬂog
ilvalore

» I processi _che rilasciano una risorsa, invocano signal (),
: 0 il val ol :

» Quando il semaforo vale 0, tutte le istanze della risorsa so-
no allocate e i processi che le richiedono devono sospen-
dersi sul semaforo

= Semaforo binario — simile al lock mutex
» Utilizzabili in maniera pressoché interscambiabile

gOAUQJDO({ @< o Vo Mg OO J/‘}ww
Coudrext Sl Eh~
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Esempio while (6 40

< Si consideri il sequente programma concorrente: L= /

Variabili condivise

SOGUML (3§ 543 Y

< Descrivere il comportamento ed i p055|b|I| output dell’esecuzione

parallela di P1 e P2
OA
- (;f(u ’




> Esempio (cont.)

< Inizialmente uno qualsiasi tra P1 e P2 puo essere
selezionato per I'esecuzione della prima istruzione

< Il processo P1 deve attendere |I'esecuzione di signal (s2)
da parte di P2 e viceversa P2 attende I'esecuzione di
signal (sl1l) da parte di P1

» L'esecuzione delle prime due stampe "P” in P1 e "A"” in P2

puo avvenire in qualsiasi ordine; dopo aver stampato “P”,
P1 attende che P2 esegua signal(s2) e quindi stampa

“R” e "segnala” sul semaforo s1 sul quale attende P2

< Solo dopo la signal(sl) eseguita da P1, P2 puo
stampare 1"

< I possibili output sono quindi due: la stringa "PARI" e la
stringa "APRI”

ﬂ‘

P ™ 1
. /‘%Q M
[+ 4 %:',w \
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< Implementazione dei semafori

< Dato che occorre garg@tlre che rocessi non ese-
guano maiwait() e smnal )““?f"u 0 stesso semaforo
allo stesso istante (ovvero occorre garantire I'atomicita
delle due operazioni)
= L'implementazione dei semafori impone che wait () e
signal () vengano eseguite esse stesse all'interno di
una sezione critica = possibile il busy waiting
= Codice di implementazione molto ridotto (<10 istruzioni)
- Brevi attese se la sezione critica € raramente occupata
< Per rendere le primitive semaforiche atomiche occorre:
= Sui monoprocessori, disabilitare le interruzioni
= Impossibile sui multiprocessori — alternative all’'uso dei
semafori, costruite sulla base dello specifico hardware
per la sincronizzazione

¥

ey
by
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5 Busy waiting

< Viceversa, con i semafori spinlock, si crea una situazione di
busy waiting (attesa attiva) dei processi in attesa ad un
semaforo
=> Poiché i processi possono passare anche molto tempo

all'interno delle loro sezioni critiche, il semaforo spinlock puo
provocare notevole spreco di CPU da parte dei processi in
attesa sullo stesso semaforo

< In altre parole... mentre un processo si trova nella propria
sezione critica, qualsiasi altro processo che tenti di entrare
nella sezione critica si trova nel ciclo del codice della entry
section

< Il busy waiting o attesa attiva costituisce un problema per i
sistemi multiprogrammati, perché la condizione di attesa
spreca cicli di CPU che altri processi potrebbero sfruttare

produttivamente
s+ L'attesa attiva e vantaggiosa solo quando e molto breve
perche, in questo caso, puo evitare i context switch Py

= |
:

ey
by
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55 Da notare...

< Un lock & conteso se un thread si blocca mentre tenta di
acquisirlo; i lock contesi possono essere soggetti ad una
contesa elevata (un numero grande di thread che tentano
di acquisire il lock contemporaneamente) o moderata (un
numero piccolo di thread si contendono il lock) = i lock
molto contesi tendono a ridurre le prestazioni complessive

< Gli spinlock sono il meccanismo di locking classico sui

sistemi multiprocessore, quando il lock deve essere man-
tenuto per un breve periodo di tempo Sz 4 ooz &' o5

- Quanto breve? vse S SR (% O g

- Poiché I'attesa su un lock richiede due cambi di contesto (uno

per spostare il thread in esecuzione nello stato di attesa ed

uno per ripristinare il thread in attesa quando il lock diventa

disponibile) = usare uno spinlock quando il lock deve essere
trattenuto per una durata inferiore a due cambi di contesto

e /‘%ww\;
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“$%7  Come evitare il busy waiting — 1

% Per evita_re dj Ia]sciare un :)rocesso_in attesa nel ci_clo
while Si puo ricorrere ad una definizione alternativa

di semaforo

= Associata ad ogni semaforo, vi € una coda di processi in
attesa

= La struttura semaforo contiene:
» un valore intero (numero di processi in attesa)
» un puntatore alla testa della lista dei processi

= Si definisce un semaforo come un record:

PCB

WNINoNE RO dup LusTh 21 STAUNUWIC (ﬁ? _
N ’wjgﬂdw A P, ShLodle Ja |

§ . Len”
o 6.43 dﬁm\’e (GNP 19V g (&I%erschatz, Galvin and Gagne




w o Come evitare il busy waiting — 2

< Si assume che siano disponibili due operazioni (fornite
dal SO come system call):

= block — posiziona il processo che richiede di essere

bloccato nell’'opportuna coda di attesa, ovvero sospende
ii processo che la invoca (stato waiting)

= —wakeup (P) — rimuove un processo P dalla coda di at-
tesa e lo sposta nella ready queue (stato ready) ' |
{ww;m 500;5@5

4 i e p
£ = )
- ..
‘ol
5 whdlie
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P ERENy wh Asy Mo O FwIO oA®
2 Come evitare il busy waiting — 4

% Mentre la definizione classica di semaforo ad attesa
attiva e tale che il valore del semaforo non € mai

negativo, il semaforo appena descritto (ed inizializzato
a 1) puo assumere valori negativi (nel campo valore)

< Se valore € negativo, |valore| € il numero dei pro-
cessi che attendono al semaforo

= Ci0 avviene a causa dell'inversione dell'ordine delle

operazioni di decremento e verifica del campo valore
(del semaforo) nella wait ()

A

A

\
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r & Errori comuni

< Errori comuni nell’'uso dei semafori: o
[taen®, .- B’ g

= signal (mutex) .. wait (mutex) Lo foro

inversione delle chiamate di sistema: piu processi posso-
No eseqguire le proprie sezioni critiche in contemporanea

: Q
- wait(mutex) .. wait(mutex) Ul le son Sa Co4(]

doppia chiamata di una stessa system call: si genera un
deadlock

= Omissione di wait (mutex), signal (mutex) O di

entrambe — violazione della mutua dejclusione o stallo
L W&JZ{M AUV L gL s

/9 }{,gﬁﬁ.» oM (o tee’?

.\‘

J/‘S" W
S =
L
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Esempio 1

< Si considerino due processi, un produttore P ed un consumatore C, ed un
buffer con capacita pari ad 1 b’@w Sl e el Vi
% Sia

I'unica variabile condivisa (oltre al buffer

< Si considerino le seguenti porzioni di codice includenti la sezione critica
per I'accesso al buffer da parte di P e C

CIL‘Q:.‘

(/- (e

S

< Supponendo che le istruzioni pl e p2 vengano eseguite per prime, il
sistema si comporta correttamente come un produttore—consumatore?
Descrivere, se esiste, una sequenza di esecuzione delle istruzioni di P e

non corretta Se MR g\ Wwo, (™
Mﬂ_ un et o S oo '’ A &
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557 Esempio 1 (cont.)

< Il comportamento non e corretto dato che il protocollo
per |'accesso ai dati condivisi (entry—exit section) non
viene rispettato

< Sequenza scorretta

= pl, p2, cl, c2, cl: attenzione, il consumatore consuma
da un buffer vuoto!

- ~ ." 4 1)
’S‘i‘ ) ;
“ APK "
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r &l Esempio 2

N\

< Il problema delle molecole di H,O — Un sistema e
costituito da due processi concorrenti: un processo co-
struttore di atomi di idrogeno e un processo costrut-
tore di atomi di ossigeno; ogni processo ciclicamente
produce un atomo e poi invoca una procedura comune
(nell'esempio € una procedura di stampa)

< Si vuole che |'attivita dei due processi sia sincronizzata
in modo tale che le chiamate di questa procedura sia-
no eseguite con gli input nell'ordine HHOHHOHHO...

< Siano ¢
*
— — o idrogeno
¢ @

le variabili condivise (0. louer
A QA st (VS
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Esempio 2 (cont.) v

< I processi Idrogeno ed Ossigeno possono essere descritti
come segue:

Y
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r.ai Semafori e monitor

o SOQD Wim—daz,/zen :& A rnow” 8L

< Benché i semafori costituiscano un meccanismo prati-
co ed efficace per la sincronizzazione dei processi, il
loro uso scorretto pu0 generare errori difficili da
individuare, in quanto si manifestano solo in presenza
di particolari sequenze di esecuzione

< I monitor semplificano molto la gestione della mutua
esclusione (minori possibilita di errore)

< Sono veri costrutti, non funzioni di libreria = modifica
dei compilatori

< Problema comune sia con i semafori che con i monitor:

e necessario avere memoria condivisa (costrutti non
applicabili in sistemi distribuiti) P
- P
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5 I monitor — 1

< Il _monitor e un costrutto di alto livello (un ADT, per
Abstract Data Type) che fornisce un meccanisno effi-
ciente per |a sincronizzazione dei processi
< Incapsula dati mettendo a disposizione metodi per
operare su di essi
< La rappresentazione di un tipo monitor € costituita da:
= dichiarazioni di variabili i cui valori definiscono lo stato
di un’istanza del tipo
= procedure o funzioni che realizzano le operazioni sulle
variabili definite nel monitor
< Supportati (implementati in certa misura) da C#, Java,

Concurrent Pascal
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I monitor — 2
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r o I monitor — 3

entry queue

e
shared data é’ (,9’)\& wﬁ(ﬂ\/ﬁ' M
(e o@_w-(#ﬁ (oo
oV dccﬂﬁ:ﬂﬁ

Il costrutto monitor assicura che al suo
interno possa essere attivo un solo processo
= non si deve codificare esplicitamente il
i vincolo di mutua escusione

A A

operations {TL@ ceb

initialization
code
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> I monitor — 4

<+ Per effettuare l'allocazione di risorse tramite monitor,
un processo deve richiamare una routine interna al
monitor

< La mutua esclusione € rigidamente forzata ai confini
del monitor stesso, dove puo accedere un solo proces-
so alla volta

< Tuttavia, tale definizione di monitor non e sufficien-
temente potente per modellare alcuni schemi di sin-
cronizzazione

= Per permettere ad un processo di attendere dopo
Iingresso al monitor, causa occupazione della risorsa
richiesta, si dichiarano apposite variabili cond/z‘/on

[condition x,y; | WF%W AR
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r & I monitor — 5

< Le variabili condition possono essere usate solo in rela-
zione a specifiche operazioni wait () € signal ()

- |'operazione |
x.wait () ; Y% AL malén

fa si che il processo chiamante rimanga sospeso fino a

che un diverso processo non effettui la chiamata
x.signal() ;

- L'operazione x.signal () attiva esattamente un pro-

Cesso SOSpeso; se non esistono processi sospesi 'opera-
zione signal () non ha alcun effetto wo o et oo ow vonelile cntia

Wl\/ﬂca%m L Ry O(JWPMQNW

[,Jb)\/wv\o/%ﬂ‘ rax o0 o7 petSlo

1\

S :f;; 1
"
7 W

-2\.. ':“‘: 2

\f
g
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> I monitor — 6

< Un processo utilizza una variabile condition (interna al
monitor) per attendere il verificarsi di una certa condi-
zione, uscendo dal monitor nell’attesa

X Un IIIUIIILUI ClbbULICI ulld UIVCI Sa VCIIICIUIIC CO IdItIO
ogni situazione che potrebbe determinare I'attesa di un
Processo

< Un processo puo uscire dal monitor mettendosi in at-
tesa su_una variabile condition o completando |'esecu-
zione del codice protetto dal monitor

N
fo p
4l APK
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g Monitor con variabili condition

shared data

queues associated with

x, y conditions y Bl

~

operations

Initialization
code
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0 I monitor — 7

o L Sbil iti  diff : all abil )

venzionali poiché ognuna di esse ha una c ssociat
= Un processo che richiama una wait () Su una variabile

condition particolare & posizionato nella sua coda e,
finché vi-rimane,—e-al difuori-del- monitor-in modo che un
altro processo possa entrarvi e richiamare una
signal () -

= Un processo che richiama una signal() SU una
variabile condition particolare fa si che un processo in
attesa su quella variabile sia rimosso dalla coda associata
e possa accedere al monitor

< Gestione FIFO o a priorita delle code dei processi

= conditional-wait si ottiene con il costrutto x.wait (c),
dove c € un numero che rappresenta la priorita

= Processi a piu alta priorita vengono schedulati per prlmm

- /‘%w_x-
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#7 Semantica delle operazioni su variabili condition

< Se il processo P invoca signal () su una variabile condi-

tion ed esiste un processo Q in coda su quella variabile
Segnalare ed attendere: nel monitor entra Q e P attende
(fuori dal monitor) che Q abbia terminato o si metta in attesa
su una condition
Segnalare e proseguire: Q attende che P lasci il monitor o si
metta in attesa su una condition
< Pros & cons
Dato che P era gia in esecuzione nel monitor segnalare e
proseguire sembra piu ragionevole
Pero... quando P termina, la condizione attesa da Q potrebbe
non essere piu valida
< Soluzione adottata da Concurrent Pascal: P deve eseqguire la
signal () come ultima istruzione prima di uscire dal

monitor
< Variabili condizionali implementate in C# e Java

A

A

\
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\ Esempiol
< Allocazione di una risorsa a singola istanza tra N pro-

cessi in competizione, che ne specificano il tempo
massimo di utilizzo \reoer T (o )
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Esempio 1 (cont.)

< Se R e un’istanza del tipo ResourceAllocator, Il

protocollo di accesso al monitor per l'uso della risorsa
per un tempo t e:

-(h\k)o Lo ¢ MQJ%O’:L

MNsoQSh &
ESTEMA L
Jlow [ToL

Duner Yosenae Oa wWiorco L Konen
Lo, (or t/‘vt.f W b (S'D
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S5 Esempio 1 (cont.)

< Sfortunatamente, il concetto di monitor non puo
garantire che la sequenza di acquisizione della risorsa

sia rispettata
= Possibile accesso senza permesso o non rilascio della
risorsa contesa
< Soluzione: inclusione della “risorsa” all'interno del

monitor

= Ma, in questo caso... lo scheduling—sulla—coda_dei

processi che si contendono la risorsa non e piu gestito

dal SO, ma coincide con lo scheduling (la—politica—di —

gestione) di accesso al monitor
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o Liveness
o e Tde Stgudion

< I processi potrebbero dover attendere indefinitamente
durante il tentativo di acquisire uno strumento di
sincronizzazione come un lock mutex o un semaforo

< L'attesa indefinita viola i requisiti di progresso e attesa
limitata

% Il concetto di liveness fa riferimento a un insieme di

proprieta che un sistema deve soddisfare per garantire
che i processi progrediscano

< L'attesa indefinita € un esempio di fallimento della
liveness

\}

—” Y

N
) \"R‘M \
4l APK
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&«;”-r Deadlock

< La realizzazione di un semaforo con coda di attesa puo
condurre a situazioni in cui ciascun processo attende
I'esecuzione di un‘operazione signal (), che solo uno

degli altri processi in coda puo causare

< Piu_in generale, si verifica una situazione di deadlock, o
stallo, quando due o piu processi attendono indefinitamente
un evento che puo essere causato soltanto da uno dei pro-
cessi in attesa

< Siano S e Q due semafori inizializzati entrambi ad 1
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> Starvation

\

< Starvation — Un process er un tempo
indefinito_nella_coda di un semaforo senza venir mai
rimosso

< L'attesa indefinita (senza blocco) si puo verificare

qualora i processi vengano rimossi dalla lista associata
al semaforo in modalita LIFO (Last—In—First—Out) i
Sew/

< Viceversa, per aggiungere e togliere processi dalla
“coda al semaforo”, assicurando un’attesa limitata, la
lista puo essere gestita in modalita FIFO

N
fo r
4l APK
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> Inversione di priorita — 1

G

< Quando: un processo a priorita piu alta ha bisogno di
leggere o modificare dati a livello kernel utilizzati da un

processo, 0 da una catena di processi, ﬁlpriorité piu
bassa % . W ax 6_0@,;\ f‘)ﬂ/"“za. up L ce DV
i ] L /olf'w{uu DgJ.LeS'7 £ pmoceme @L,,«f : _w@’mw
< Perche: poiche i dati a livello kernel sono tipicamente
protetti da un lock, il processo a priorita maggiore
dovra attendere finché il processo a priorita minore

non avra finito di utilizzare le risorse

A

-

B,
L=
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r. ol Inversione di priorita — 2
< Esempio
- Siano dati 3 task, T,T,T; con rispettive priorita

p1>p2>p.3 Sc'aguﬂb@&%ﬂ u;-‘g_mﬂm.a! TN Vc/u.auz
- Supponiamo che T, e T; debbano accedere alla risorsa a
Ccui e associato il mutex s

- Se T; inizia la sua fase di elaborazione ed esegue una
Walt(S) prima che T, inizi la propria, quando T, tentera
di eseguire wait (S) verra bloccato per un tempo non
definito, cioe fino a quando T; non eseguira signal (S)

» T, viene penalizzato a favore di T; a dispetto delle
priorita p,>p5 (blocco diretto)

- Se, prima che T; esegua signal (S), inizia I'esecuzione
di Tz, T; verra sospeso per permettere |'elaborazione di
T, = T, dovra attendere che anche T, finisca (blocco
|nd|retto) ’ S\
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Inversione di priorita — 3

< Esempio (cont.)

* Task “high” starts, )
pre-empting task |
“medium®

Task “medium®
starts, pre-empting

" Obtain
task “low” semaphore
: . |Task "high" blocked by “medium” §
high ! | —priority inversion
5 pre-empted
medium by “high”
||:|W Task "low"” pre-empted
o A IS o e b .
O
Obtain Release
semaphore semaphore
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r &l Inversione di priorita — 4

% Soluzioni

= Limitare a due il numero di possibili valori di priorita
(poco realistico)

= Implementare un protocollo di ereditarieta delle priorita

» Tutti i processi che stanno accedendo a risorse di cui han-
no bisogno processi con priorita maggiore ereditano Ia
priorita piu alta finche non rilasciano |'uso delle risorse

contese
» Quando hanno terminato, la loro priorita ritorna al valore
originale
< Esempio famoso: (1997)
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r & Valutazione delle soluzioni — 1

< La scelta di un meccanismo per affrontare le race

co
= Le soluzioni basate sull’hardware (CAS - ottimistiche e
difficili da sviluppare e da testare) permettono di co-
struire algoritmi privi di lock che forniscono protezione
dalle race condition ~ S(E='bck, Specs L <PV
So U li interi atomici sono piu leggeri e piu appropriati dei
Sote ‘@‘i lock mutex o dei semafori per aggiornamenti in singole
W | variabili condivise (come i contatori) s Luiers
- I Joek-—mutex sono piu semplici e comportano meno
overhead dei semafori; -sono_preferibili ai semafori
binari per proteggere I'accesso alla sezione critica
= Tuttavia, nel controllo dell'accesso ad un numero limi-
tato di risorse, un semaforo contatore € generalmente
piu adatto di un lock mutex
o W oo SEWITDL v G o funtoe ol Sk
ERTEN L Grane 0N, o DO Cone - /‘Mﬁ’
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P Valutazione delle soluzioni — 2

< L'attrattiva di strumenti di alto livello (semafori, moni-
tor, variabili condizionali) si basa sulla loro semplicita
d'uso
= Possibile overhead significativo, in dipendenza dall'im-
plementazione
= Poco scalabili a situazioni a contesa elevata
< In futuro:
- Progettazione di compilatori che generano codice piu
efficiente
= Sviluppo di nuovi linguaggi che forniscano supporto alla
programmazione concorrente
= Miglioramento delle prestazioni delle librerie e delle API
esistenti
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